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08:30 Valkommen! Introduktion och presentationsrunda.

Vi fick lite mer tid att presentera oss den har gdngen med syfte att bygga fortroendet i gruppen. Det
var manga som tyvarr inte kunde narvara denna traff vilket ledde till en fundering. Férdelen med
Sakerhetsnatverket i jamforelse med manga andra natverk ar att medlemskapet tillhor verksamheten
— dvs en kollega till dig far delta i ditt stalle. Vi konstaterade att det &r viktigt att du som medlem
forsoker hitta en erséattare till traffarna om du inte sjalv kan narvara - detta for att det ska bli sa
givande som mojligt for de som deltar.

Dagens forelasare var Oliver Rickfors:

Oliver Rickfors ar sdkerhetsteknisk analytiker och arbetar som penetrationstestare pa Knowit Secure
med inriktning pa loT som attackvektor och perimetertester. Han utbildar och férelaser for bolag och
hogskolor for att 6ka medvetenheten till potentiella hot och digitala attackvektorer inom
organisationen. Oliver har en bakgrund inom finansbranschen med systemutveckling/security
operations och penetrationstestar idag pa heltid.

Program

Oliver forelaste pa amnet Organisationens digitala perimeter - hur hotet ser ut fran Internet och
berorde féljande punkter:

o Attackvektorer och infiltreringsmetoder
o Exempel pa attacker / incidenter

. Aktorernas profiler

. Atgardsforslag

Min personliga reflektion fran det Oliver och gruppen pratade om:

Aven vilinformerade och kunniga tekniker kan raka ut for en attack och nappa pa phishing om den &r
valtajmad och sofistikerad. Oliver berattade hur néra han var att klicka pa en lank fran ”Post Nord”
som aviserade att han mottagit ett paket som han faktiskt vantade pa.



Noterade att loT (Internet of Things) — innebar att en ljusknapp idag faktiskt ar en liten dator och inte
bara en av-och-pa knapp, precis som ventilationen och en kaffemaskin. Och dessa utgér en risk och
erbjuder en mojlighet till intrang. Fler exempel var kopiatormaskin.

Spannande att fa veta lite om de som gor intrang och anledningarna. Att de arbetar snabbt och hur
man an forsoker patcha och tappa till hdlen i operativsystem sa ar de snabba att plocka isar de
patcharna. Men viktigt att uppdatera och gor det fort nar det erbjuds!

Det vanligaste tillvagagangssattet for intrang som rapporteras vid incidenter ar Social engineering /
Phishing.

En fraga fran gruppen var: Var i ligger den storsta sarbarheten for intrang?
”|T-sakerhet ar enkelt om man tar bort manniskan.” blev svaret.

Hur gér man for att forebygga intrang?

Man kan t.ex. inféra en ”Sanity check” (Hur vet man att mailet kommer fran ratt person? Hur vet
man att filen som laddas upp i ett system inte har virus?) Jag bad Oliver om en lank -
https://en.wikipedia.org/wiki/Sanity check/ uppnas genom utbildning kraver att tid/pengar
budgeteras i utvecklingsprocessen.

Utbilda — skapa awareness. En medlem beradttade om hur de i organisationen har t.ex. gett
medarbetarna sma stickers (6gonlock) for datorernas kameralins, nar man loggar pa sin datorn
kommer en iégonfallande notis dar det star en uppmaning till forsiktighet.

Hander ndgot nyhetsmassigt sa anvand det for att fa medarbetarna uppmaéarksamma pa riskerna.

Organisationen bor exempelvis ha en incidentrapporteringsportal eller veta hur saker ska
rapporteras.

Det konstaterades att det ar kostsamt med it-sakerhet och att kostnaderna for incidenter ar svara att
berdkna. En av deltagarna uttryckte att det vore onskvart att géra en revision pa
informationssakerheten i organisationen — en ordentlig analys som lyfter allt till ytan och belyser var
atgarder behovs.

Sammanfattningsvis: basta sattet att forebygga incidenter / intrdng ar att se till att man har
nyckelpersoner, utbildning / awareness och att se till att man har flera skyddslager.

Olivers kontaktuppgifter: Oliver.Rickfors@knowit.se Mobil 0722-432 642

Datum for kommande natverkstraffar: 12/11 (kl 13-17) darefter mingel och avslut for natverkets
forsta ar!

OBS! Dokumentationen fran natverkstraffarna ar amnat for att ni ska kunna férmedla informationen
internt. Namn pa deltagare och information om vad som sagts i fortroende pa motet far inte spridas.
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