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08:30 Introduktion till Sikerhetsnatverket och presentation av de deltagande.

| samband med att ni presenterade er berattade ni om era forvantningar pa Sakerhetsnatverket och
tillsammans med 6nskemal fran varens traffar sammanfattar jag sa har:

Ndtverkandet dr viktigt, att fa Iéra kdnna andra och ta del av andras arbetssdtt, att kunna lyfta luren
och ringa en co-medlem for att t.ex fa svar pd en enkel fraga eller rentav fa ta del av ett underlag fér
att driva igenom en process som skulle kostat mycket om man istdllet behévt anlita en konsult. Det
dr intressant med ett branschéverskridande ndétverk for ofta snéar man in sig pa branschspecifika
fragor i évriga nétverk. Det dr viktigt att man kommer pa trdffarna och dr delaktig sG att gruppen
kéinns tajt.

Dagens foreldsare var Jens Berglund:

Jens Berglund har rollen som chef for personalsakerhet vid Saab AB. Han arbetar med ledning,
verksamhetsutveckling och utbildning. Jens leder utvecklingen av Saabs sdkerhetsstrategi och har
implementerat flera stora férandringar sa som: Travel Security, Insider Prevention, Executive
Protectoin och Security Awereness-program.

Jens har en bakgrund som officer i Forsvarsmakten och ar utbildad vid Forsvarshégskolan, Institutet
for Hogre Totalforsvarsstudier. Han har arbetat i bl.a. Afghanistan, Brasilien, Indien, Kenya,
Mellandstern och Thailand inkluderande ett hundratal livvaktsuppdrag i hogriskmiljoer. Jens ar
medforfattare till Boken Handbok Resemedicin & Sdkerhet som publicerades 2018.

Program

Forelasning och workshop om hur man far ledningens engagemang, mandat och budget for att driva
sdkerhetsfragor. Vi fick ta del av hur man kan skapa beteendeférandring inom sakerhet.

Jens foreldste om tre “case” som illustrerar hur forandringsledning kan genomféras.

CASE 1: Travel Security Program (Duty of Care)

Delar av verksamheten inom Saab ser ett behov av att battre skydda sina medarbetare under resor
fran hotbilder, terror, naturkatastrofer och brottslighet.

Pa 6 manader, med begransad budget och sma personalresurser satter Sakerhetsfunktionen upp och
implementerar ”"Deployment Ready” ett program med férberedande atgarder for resor till alla typer



av riskomraden.

| detta Case tittar vi pa framgangsfaktorer for att snabbt fordndra pa bredd med begrdansade resurser
och okonventionella |6sningar.

CASE 2: Insider Prevention Program

Ju hogre sakerhet man skapar mot externa hot, ju mer 6kar Insider-riskerna. Infiltrationsrisk och att
personer som redan har behorigheter anvander sina accesser for skadliga syften ar en pataglig och
potentiellt kostsam risk i alla organisationer, men alla ar inte medvetna om det. Samtidigt som risken
att bryta mot GDPR, eller utsadtta nagon for diskriminering eller skapa en dalig kandidatupplevelse
satter en utmanande kontext. Saabs Insider Prevention system ar idag frontlinjen avseende att
upptacka och hantera Insiders.

| detta Case tittar vi pa framgangsfaktorer for att férandra kulturen, attityden och hela arbetssattet
inom en organisation genom att designa ett system dar ratt kompetenser samverkar.

CASE 3: Security Awareness
Genom en enkat sag vi att alla medarbetare inte forstod sakerhetshoten fullt ut, trots utbildningar.
For att na fler och na fram pa bredd sa bérjar vi fokusera pa beteendeférandringar.

| detta Case ser vi pa hur man med st6d av vetenskap och kommunikation skapar
beteendefdrandringar, motivation och forstaelse pa bredd.

Min personliga reflektion fran det Jens pratade om:

” Att fa med alla pa taget.” Detta uppfattar jag som sakerhetsansvariges storsta utmaning. | alla tre
fallen handlar det om att investera i verksamhetens medarbetare — skydda, inspirera, motivera och
utbilda och det kraver resurser. Som i sa manga fall nar det géller sdkerhet behéver man Gvertala
ledningen att en satsning ar ekonomiskt forsvarbar. Jens tryckte pa att vill man genomféra en
forandring behover man kunna argumentera for kostnaderna. | vissa fall ar det tydligare att
satsningen férebygger eller forhindrar kostsamma handelser men i andra fall handlar det om mjukare
varden och hur far man med ledningen pa taget da? Marknadsforing ar ett exempel pa ett argument
— har verksamheten val utvecklade vardegrunder som involverar medarbetarna kan man luta sig mot
dessa och pavisa att det handlar om ”branding”.

Har man lyckats med konststycket att fa med ledningen pa taget sa ska man fa med resten taget
ocksa. Nar det giller resesdkerhet tog en medlem upp medarbetarnas benédgenhet att ta risker —
Cowboymentalitet. Hur far man den medarbetaren att forsta riskerna och dndra sitt beteende? | alla
casen ar det viktigt att ha en tydlig process och ordningen pa upplysningen / tajmingen ar viktig
horde jag Jens saga. Det géller att vdcka tanken och inspirera innan man pressar pa med utbildning.
Medarbetaren maste ha en forstaelse for varfér man ska andra sitt beteende eller lara sig nagot nytt
for att satsningen ska ha effekt. Koppla till aktuella handelser — vad hdnder i omvéarlden? Nar ar basta
tillfallet att vacka tanken pa en foréndring eller genomfdra en process?

Vidare anteckningar ar: Hall det enkelt. Rensa i garaget. Se det fran medarbetarens perspektiv.

For att klara av allt detta sa behdver man samarbeta — HR ar drivande néar det géller rekrytering,
onboarding och chefen har ett stort ansvar for underhall/medarbetarvard/uppféljning (minns inte
korrekt ord nu). Undvik missnojda medarbetare — anvand ”BESKT” for att beddma insiderhoten i
verksamheten. Sdkerhet och HR bor finnas som stod / expertis fér den ansvariga chefen. Samarbete

mellan Sadkerhet och HR tycker jag vi kan dgna en hel natverkstraff at. @



Jens hann med mycket pa sa kort tid och jag hoppas ni hann anteckna mycket mer an jag. Vi far
dokumentationen for Resesdkerhet och nar det géller 6vriga 2 case ar ni valkomna att hora av er till
Jens — sarskilt Personalsdkerhet halsar han. Ladda garna ner Forsvarsmaktens handbok for
sakerhetsprovning som vi lagt som bilaga pa medlemssidan. Dar finns mycket varenda organisation
kan ta till sig for rekryteringsprocessen. Jag hittar ingen senare version —i denna refererar man till
gamla Sakerhetsskyddslagen.

Lankar till Saabs filmer om sadkerhet:
https://www.youtube.com/playlist?list=PLHkrK-JgB6ibvvrQy78sRZNcF4oNQOxcn

Handboken "Resemedicin & sdkerhet” finns att kdpa har:
https://www.adlibris.com/se/bok/resemedicin-och-sakerhet-handbok---fakta-rad-behandling-
97891774103007gclid=CjwKCAjwg4fsBRBnEiwANTahclJ361x80z)xpgjoMdjpkB5V7NraRxxKJo LSBYBc
z8YqgBgTK6J2UxoCzLcQAvVD BwE

Lankar till forsvarets handbdcker: https://www.forsvarsmakten.se/sv/om-
forsvarsmakten/dokument/handbocker/

Datum for kommande natverkstraffar: 8/10 (kl 8-13) och 12/11 (kl 13-17)

OBS! Dokumentationen fran natverkstraffarna ar amnat for att ni ska kunna formedla informationen
internt. Namn pa deltagare och information om vad som sagts i fortroende pa moétet far inte spridas.

Bilagor

SAAB Resesdkerhet.pdf

Forsvarsmaktens handbok — Sakerhetsprévning 2017
Bilder fran traffen
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