SNV

Sdakerhetsnatverket

Minnesanteckning / sammanfattning

Sakerhetsnatverkets natverkstraff 1/12 2020

Plats: World Trade Center (Lexicon), Stockholm, men framst deltagande pa distans.

Tema: Kvantitativ riskanalys genom foreldasning av Martin Bergling, RISE.

Narvarande: Madeleine Dahlkvist, Thomas Drugge, Johan Eckervad, Christina Einarsson, Ulf
Gustafsson, Hans Leijonhufvud, Gustav Lind, Patrik Olsson, Annika Salomonsson, Bengt
Axelsson (Natverksledare).

Gaster: Jonas Blomback, Coor

Endast Martin och jag var pa plats i Lexicons lokaler. Evalotta var dar under lunchen och
kunde halsa pa Martin och nagra av deltagarna. | 6vrigt var vi hanvisade till tekniken och
digitalt deltagande.

Dagens program (som det blev)

1300-1310 Valkomna och presentation av deltagarna

1310-1430 Kvantitativ riskanalys
Introduktion - dagens lage. Ar IT-sdkerhet svérare dn andra sidkerhetsomraden?
Varfor behover vi battre riskanalyser? Vilka problem har vi idag?
Kvantitativ riskanalys - nagra enkla metodsteg.
Paus
Monte Carlo-simulering av risk - demo av simuleringen.
Hur kan jag inféra detta i min organisation? Redan imorgon?

1430-1450 Kaffepaus

1450-1530 Fragestund och diskussion

1530-1545 Reflektion 6ver dagen, nasta traff (1/12) och varens teman (via medlemssidan)

Bengts anteckningar fran traffen:

Eftersom ni har fatt tillgang till presentation och simuleringsfilen sa far ni inga sarskilda
anteckningar, utan mitt bidrag blir istallet nagra personliga reflektioner.

Temat introducerades i inbjudan genom ett antal fragor, som for nagra kanske blev provo-
cerande. Det &r bra! For det ar da som vi manga ganger tanker till lite extra. Fragorna var:

Hur fungerar vara riskanalyser idag? Svarar de pa fragan om hur stora riskerna ar eller hur
mycket riskerna minskar med den sdakerhetsbudget man dskar? Riskhantering inom IT-
verksamhet har alldeles for [ange genomfdrts som en avancerad gissningslek dar experter
forsoker ge sina bedomningar av risker. Det blir |att fel, och det ar definitivt inte effektivt.
Hur kan vi dd bedéma aktuella risker effektivare? Kort sagt - hur kan vi skapa battre
beslutsunderlag for sakerhetsinvesteringar?



Jag tror att vi alla kdnner igen oss i strukturen for s k kvalitativa riskanalyser. Trots namnet ar
det manga ganger inte nagot annat an just “avancerad gissningslek”. Da borde det vara
angeladget att anvanda metoder som 6kar kvaliteten i bedomningarna av riskerna och aven i
atgarderna som ska minska riskerna. Anvandningen av en kvantitativ metod, ensam eller
tillsammans med en kvalitativ metod, ar en vag att ga for att 6ka kvaliteten i riskanalyserna.

Kunskapen om verksamheten, dess varden som maste skyddas och vilka sarbarheter den
innehaller, ar fundamental nar det galler riskanalyserna! Detsamma galler daven att bedéma
relevanta atgarder for att minska riskerna. En annan sak att ta i beaktande ar den radande
sikerhetskulturen. Var finns den svagaste linken — &r det cheferna eller medarbetarna? Ar
sakerhetskulturen nagot som varderas pa er arbetsplats? Kan ni sjalva beskriva
sikerhetskulturen pa den egna arbetsplatsen? Ar det isf ndgot som ni upplever eller finns
det dokumenterat underlag som hjalp for beskrivningen?

Jag vet inte hur lange ni far vara med i processen nar det géller riskanalyserna, men vill
uppmana er att sakerstalla att ni far vara med hela vagen fram till de som fattar beslut. D3
har ni mojligheter att forklara och paverka utifran er kompetens. Var noga med att
dokumentera det som ligger till grund for riskanalyserna. D3 har ni ocksa maojlighet att folja
utvecklingen (forhoppningsvis) 6ver tid.

Att utveckla sakerheten ar som att bygga fértroende, dvs det tar tid! Ni kommer formodligen
aldrig att bli klara, men ambitionen maste alltid vara att lamna en verksamhet som ar
sakrare dan nar ni tilltradde. Den installningen, eller t o m den uttalade ambitionen, kan vara
ett viktigt bidrag fran dig for att paverka sakerhetskulturen.

Bilagor:

Martins presentation och Excelfilen (simuleringar) finns pa medlemssidan.

Datum for kommande natverkstraff: 15/12 (kl 09:00-10:30)

Nasta traff ar det vi sjalva som ar vara egna inspiratorer genom att vi redovisar aktuell
verksamhet. Vi haller pa tills samtliga har fatt redovisa, men langst intill kl 1030. Vi kommer

ocksa att prata om datum for varens traffar, bade digitala och fysiska samt kommande
teman.

OBS! Dokumentationen fran natverkstraffarna ar amnat for att ni ska kunna férmedla informationen
internt. Namn pa deltagare och information om vad som sagts i fortroende pa motet far inte spridas.



