
 
 
 
 

 
 

Nätverksträff 19/5 2022 
 
Plats: Westmanska palatset, Holländargatan 17, Stockholm  
Tema: ”Cybersäkerhet och säkerhetskultur”. Engagerade föreläsare från Combitech var Mats 
Dufva och Alexandre Emonide. 
Närvarande: Madeleine Dahlkvist, Thomas Drugge, Ulf Gustafsson, Hans Leijonhufvud, 
Tommy Markén, Patrik Olsson, Evert Olén, Annika Salomonsson, EvaLotta Wahlström och 
Bengt Axelsson. 
Gäster: Per Maniette, Sweco och Anna Arkelius, Kronofogdemyndigheten (fram till fikat) 
 
Dagens program 
 
Dagen inleddes med att Johan Eckervad direkt via Teams gav oss en mycket uppskattad 
lägesrapport från Charkiv i Ukraina. 
 
0900-0910 Välkomna och presentation av alla deltagare 
 
0910-1020 Cybersäkerhet och cyberhot, Mats Dufva     
       
1020-1040 Fikapaus 
 
1040-1200 Säkerhetskultur, Alexandre Emonide, och därefter workshop på dagens ämne 

under ledning av Combitech.  
 
 Nästa träff – avstämning via Teams 2022-06-22 kl 0900-1030 
 
 
Bengts anteckningar från träffen:  

Träffen genomfördes som en del av en gemensam dag tillsammans med flera andra 
kompetensnätverk. Därmed fanns det möjligheter för andra att välja vårt seminarium. Tyvärr 
klent intresse från övriga nätverk! Efter förmiddagens seminarium var det gemensamma 
aktiviteter; lunch, föreläsning av Sofia Rasmussen och avslutande mingel i skön utemiljö. 

Sofias föreläsning innehöll flera olika delar och spände över ett stort antal områden. Här 
kommer de som i första hand tilltalade mig: 

 Ökad konkurrens om tankekraft 

 Självledarskap – tillit till den egna förmågan och inre drivkrafter 

 Ökad fragmentering av arbetsmarknaden – olika behov av förmågor över tid 

 Kontinuerligt behov av att lära nytt eller att lära om  



Nu över till det egna seminariet. Presentationen från Combitech finns på SNV hemsida, men 
här kommer några generella kommentarer och reflektioner. Finns det ev skillnader mellan 
mina anteckningar och bildspelet gäller det sistnämnda!  

Mats inledde med att beskriva några kända cyberattacker mot olika aktörer och med olika 
syften: 

 STUXNET (Iran) 2010 

 MAERSK (Nederländerna) 2017 

 SolarWinds (USA) 2020 

 COOP – KASEYA (Sverige m fl resp USA) 2021 

De hotaktörer som finns är främst: 

 Statsaktörer och även via ombud s k ”proxys” 

 OCG – Organized Crime Groups 

 Hacktivism 

 Exempel på stora statsaktörer är USA, Ryssland, Kina, Iran och Nordkorea 

Viktigt med omvärldsanalys, inkl angreppssätt och effekter, för att se hur attacker/aktiviteter 
ser ut över tid och vad det finns att lära för att öka robustheten i befintliga och/eller 
framtida system. 

Därefter pratade Alex om hur man bygger säkerhetskulturer, vilket berör INDIVIDER, KULTUR 
och KUNSKAP, men även ORGANISATION och TEKNISK MILJÖ. 

Byggstenarna i säkerhetskulturen är: 

 LEDNINGEN (t ex ledarskap, förebild, tydlighet, handling) 

 STYRNING (t ex regelverk, policies, processer, ISO och andra certifieringar) 

 KUNSKAP (både teori och praktik) 

 ACCEPTANS (individens ansvar, ”What’s in it for me?”) 

Seminariet avslutades med en workshop och olika delar kopplat till föreläsningarna. 

Avslutar som vanligt med min påminnelse och/eller inspiration. 

”Att utveckla säkerheten är som att bygga förtroende, dvs det tar tid! Vi kommer 
förmodligen aldrig att bli helt klara, men ambitionen måste alltid vara att lämna en 
verksamhet som är säkrare än när vi gick in i den. Den inställningen, eller t o m den 
uttalade ambitionen, kan vara ett viktigt bidrag från dig för att påverka säkerhetskulturen 
och robustheten i din verksamhet och i din organisation.”  

Bilagor: Dagens presentation finns på medlemssidan. 
 
Dokumentationen från nätverksträffarna är ämnat för att ni ska kunna förmedla informationen 
internt. Namn på deltagare och information om vad som sagts i förtroende på mötet får inte spridas. 


