SNV

Sakerhetsnatverket

Natverkstraff 19/5 2022

Plats: Westmanska palatset, Hollandargatan 17, Stockholm

Tema: "Cybersakerhet och sakerhetskultur”. Engagerade foreldsare fran Combitech var Mats
Dufva och Alexandre Emonide.

Narvarande: Madeleine Dahlkvist, Thomas Drugge, UIf Gustafsson, Hans Leijonhufvud,
Tommy Markén, Patrik Olsson, Evert Olén, Annika Salomonsson, EvaLotta Wahlstrom och
Bengt Axelsson.

Gaster: Per Maniette, Sweco och Anna Arkelius, Kronofogdemyndigheten (fram till fikat)

Dagens program

Dagen inleddes med att Johan Eckervad direkt via Teams gav oss en mycket uppskattad
lagesrapport fran Charkiv i Ukraina.

0900-0910 Valkomna och presentation av alla deltagare
0910-1020 Cybersakerhet och cyberhot, Mats Dufva
1020-1040 Fikapaus

1040-1200 Sakerhetskultur, Alexandre Emonide, och darefter workshop pa dagens amne
under ledning av Combitech.

Ndsta trdff — avstdmning via Teams 2022-06-22 kl 0900-1030

Bengts anteckningar fran traffen:

Traffen genomfordes som en del av en gemensam dag tillsammans med flera andra
kompetensnatverk. Darmed fanns det mojligheter for andra att valja vart seminarium. Tyvarr
klent intresse fran 6vriga natverk! Efter formiddagens seminarium var det gemensamma
aktiviteter; lunch, forelasning av Sofia Rasmussen och avslutande mingel i skén utemiljo.

Sofias forelasning innehdll flera olika delar och spande Over ett stort antal omraden. Har
kommer de som i forsta hand tilltalade mig:

e Okad konkurrens om tankekraft

e Sjalvledarskap — tillit till den egna formagan och inre drivkrafter

e Okad fragmentering av arbetsmarknaden — olika behov av férmagor 6ver tid
e Kontinuerligt behov av att lara nytt eller att Iara om



Nu over till det egna seminariet. Presentationen fran Combitech finns pa SNV hemsida, men
har kommer nagra generella kommentarer och reflektioner. Finns det ev skillnader mellan
mina anteckningar och bildspelet galler det sistnamnda!

Mats inledde med att beskriva nagra kanda cyberattacker mot olika aktérer och med olika
syften:

e STUXNET (Iran) 2010

e MAERSK (Nederlanderna) 2017

e SolarWinds (USA) 2020

e COOP — KASEYA (Sverige m fl resp USA) 2021

De hotaktorer som finns ar framst:

e Statsaktorer och dven via ombud s k ”proxys”

e OCG - Organized Crime Groups

e Hacktivism

e Exempel pa stora statsaktorer ar USA, Ryssland, Kina, Iran och Nordkorea

Viktigt med omvarldsanalys, inkl angreppssatt och effekter, for att se hur attacker/aktiviteter
ser ut 6ver tid och vad det finns att ldra for att 6ka robustheten i befintliga och/eller
framtida system.

Darefter pratade Alex om hur man bygger sakerhetskulturer, vilket berér INDIVIDER, KULTUR
och KUNSKAP, men dven ORGANISATION och TEKNISK MILIO.

Byggstenarna i sakerhetskulturen ar:

e LEDNINGEN (t ex ledarskap, férebild, tydlighet, handling)

e STYRNING (t ex regelverk, policies, processer, ISO och andra certifieringar)
o KUNSKAP (bade teori och praktik)

e ACCEPTANS (individens ansvar, “What’s in it for me?”)

Seminariet avslutades med en workshop och olika delar kopplat till foreldsningarna.
Avslutar som vanligt med min paminnelse och/eller inspiration.

”Att utveckla siéikerheten dr som att bygga fortroende, dvs det tar tid! Vi kommer
férmodligen aldrig att bli helt klara, men ambitionen maste alltid vara att Iimna en
verksamhet som dir séikrare én ndir vi gick in i den. Den instdllningen, eller t o m den
uttalade ambitionen, kan vara ett viktigt bidrag fran dig for att paverka sékerhetskulturen
och robustheten i din verksamhet och i din organisation.”

Bilagor: Dagens presentation finns pa medlemssidan.

Dokumentationen fran nétverkstrdffarna dr émnat fér att ni ska kunna férmedla informationen
internt. Namn pad deltagare och information om vad som sagts i fértroende pa métet far inte spridas.



