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Bakgrund

Regeringen vill skirpa lagen p& grund av:

« Séakerhetsskyddet eftersatt, bland annat pa grund a
otillracklig prioritering av sakerhetsskyddsfragorna i

Huvudsakliga delar i férandringen (enligt regeringen):

« Sakerhetsskyddschefens roll

 Starkt skydd vid avtal och samarbeten

« Mer effektiv tillsyn med bland annat vitesforelagganden och
sanktionsavgifter som verktyg
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Nulage

Brister i sdkerhetsskyddet bland myndigheter och foretag:

Mikael Damberg, inrikesminister ang&ende &ndringar i Sakerhetsskyddslagen:
”...Vissa intrdff héndelser och den sékerh litisk klir har dock
visat att det finns behov av ytterligare tgdrder.”

Klas Friberg, chef sakerhetspolisen:

“Fri makt G hela sina hdllens resurser och
samordnar olika medel och agerar béde pé egen hand och via ombud fér att nd sina mél.
Sverige dr i dag inte tillrdckligt val rustat fér att méta detta hot, séiger Klas Friberg.”

Charlotte von Essen, blivande chef sakerhetspolisen:
“Hoten fran fré makt och extremistmiljé har ékat, och idigt finns
stora brister i sikerhetsskyddet.”
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Nulage (forts)

Brister i sdkerhetsskyddet bland myndigheter och foretag:

Regeringens proposition 2020/21:194: ”Avsaknaden av sedvanliga
tillsynsbefogenheter och majligheter att ingripa gor dock att det
finns en risk att verksamhetsutovare dr mindre bendgna att folja
tillsynsmyndigheternas anvisnii och sékerhetsskydds-
lagstifiningens krav, vilket i forlingningen kan leda till skada for
Sveriges sdkerhet.”

Stor del av regelverket finns i dag i férordning och féreskrifter. Delar av detta
flyttas nuin i lagen.
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Viktiga forandringar

Anmalningsplikt for den som bedriver sakerhetskanslig verksamhet infé

Sékerhetsskyddschefens roll blir tydligare med bland annat mer och

Skarpta krav avseende verksamhetsutdvarens skyldighet att teckna
sakerhetsskyddsavtal i flera led

Sarskild sdkerhetsskyddsbedomning och lamplighetsprévning samt i vissa fall samr:
med tillsynsmyndigheten innan sdkerhetsskyddsavtal skrivs

insightsecurity.se | Copyright ® 2021




Viktiga forandringar

Skarpta krav avseende overlatelser, utkontraktering mm av verksa egendom,

med bl a krav pa sarskild sékerhetsskyddsbedémning, lamplighetsp
fall samrad med tillsynsmyndigheten

Skarpt tillsyn med bland annat undersékningsbefogenheter. Krav pd atga
forenas med vite.

Sanktionsavgifter kan tas ut vid underlatelser. Avgiften kan vara upp till 50 000 000 kr
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Anmalningsplikt

Den som till ndgon del bedriver séikerhetskénslig verksamhe
utreda behovet av sikerhetsskydd och utan drojsmél anmala a
bedriver sddan verksamhet till tillsynsmyndigheten. Aven att sadal

verksamhet upphort ska anmalas.
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Sakerhetsskyddschef

« Sikerhetsskyddschef ska finnas

« Sikerhetsskyddschefen ska vara direkt understalld chef for,
verksamheten (géller alla verksamhetsutévare)

« Sakerhetsskyddschefen ska leda och samordna
sakerhetsskyddsarbetet samt kontrollera att det bedrivs
enligt lag och foreskrifter. Kan ej delegeras!

Orsak: brister i ikation mellan siker ion och ledning vilket
4 problematiskt d4 ledningen fattar beslut i storre fragor. Sakerhetsskyddsaspekter maste
beaktas tidigt i beslutsprocesser.
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Andringar i Sakerhetsskyddslagen

Upphandling med
sakerhetsskyddsavtal

Sakerhetsnatverket 2021-09-28
Dan Larsson och Ebbe Nordahl
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Okunskap eller

Utbildning kanske hjélper

...... ?

" Instagram.
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Saxat fran Kim Hakkarainen
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Upphandling

uvarande lydelse
Nér statliga myndigheter, kommuner,
landsting avser att ......

inga ett avtal om varor, tjanster eller
byggentreprenader

med Sékerhetsskyddsavtal

Forslaget

+ Den som bedriver sékerhets|
avseratt......

+ inga ett avtal

inleda nagon annan form av samverkan
samarbete med en utomstaende part
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Berors var verksamhet?

et jag? Om vi sysslar till nagon del med sakerhetskanslig verksamhet?

Vad ar? Sakerhetskanslig verksamhet

Kan vi vara? Verksamhetsutévare

Sakerhetsskyddsanalys
Verksa :nhels 'de’;ﬂe"’ g éHr‘!’:'a?if :ts Inventera Sarbarhets
analys skyddsvérda analys skyddet analys
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pphandling med sakerhetsskyddsavtz

Alla verksamhetsutdvare som avser genomfora upphandling, ingal
avtal eller inleda samverkan eller samarbete

Vad? * Identifiera vilka uppgifter sékerhetsskyddsavtal i nivan
* Verksamhet av motsvarande betydelse

Hur? Krav pa analys
Sérskild sékerhetsbedémning Ska dokumenteras Kvalificerat hemlig
Lamplighetsprovning

Vid en synnerligen albarig skada

Vid en abvarlig skada

Nar? Genomforas innan dverlatelsearbetet paborjas
Konfidentiell
Vid en inte obetydlig skada

Samrad Ja, i nivan hemligt och hégre med tillsynsmyndigheten hemlig

Vid endast ringa skada
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Sarskild sikerhetsbedé6mning

orja i din sdkerhetsskyddsanalys

= identifiera vilka sakerhetsskyddsklassificerade uppgifter och

= vilken sékerhetskanslig verksamhet i 6vrigt

= som den utomstaende parten kan f4 tillgang till och som kréaver
sakerhetsskydd

Personer

Vad ska skyddas?
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Lamplighetsprovning

Dags underséka om &r Iampligt fran sakerhetsskyddssynpunkt

Utga fran tidigare sarskilda sakerhetsbedomningen

Koppla pa om det finns nagra andra "6vriga omstandigheter”
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ad med tillsy yndigh

Iyl Kl assificerade uppgifter

sakerhetskdnslig verksamhet i ovrigt

Om utomstaende kan fa tillgang till:

= Uppgifter i sékerhetsskyddsklass HEMLIG eller hégre

= Annan verksamhet av motsvarande betydelse for Sveriges sakerhet Kvalificerat hemlig

Vid en synnerligen alivarlg skada

Vid en allvarlig skada

Konfidentiell
Vid en inte obetydig skada

Begréansat hemlig
Vid endast ringa skada
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Upphandling med sékerhetsskydd al

Sarskild sakerhetsbedémning

Lamplighetsprovning

Samrad
Tillstand: Lot prévning
Komplettering — [Forbud
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aderna i samband med 6kade sdkerhetskyd

Allt med i sdkerhetsskyddsavtalet

Overenskommelse/fordelning om hela sakerhetspaketet

Kostnader for sdkerhetsskyddet

Organisationen

Séakerhetsprévning

Registerkontrollen och placering i sakerhetsklass
Utbildning

Kontroll

Var noggranna!

2021-09-27

Andringar i Sékerhetsskyddslagen
Overlatelse
Sdakerhetsnatverket 2021-09-28
Dan Larsson och Ebbe Nordahl

Vad &r det som gor att regeringen styr i 6verlatel
Varfor alla ingrepp i svensk foretagsamhet?

De &r oerhort angeldgna !
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telse av sdkerhetskénslig verksamhet och viss ege

Galler alla verksamhetsutévare som avser att 6verlata
sakerhetskanslig verksamhet

Vad? Hela eller nagon del av sékerhetskansligverksamhet
Egendom i verksamheten (ej fast egendom) betydels
Sveriges sakerhet eller int. atagande om sékerhetsskyd

Hur? Krav pa analys
Sarskild sakerhetsbedémning } Dokumentera
Lamplighetsprévning

Nar? Genomféras innan 6verlatelsearbetet paborjas
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Sarskild sikerhetsbedé6mning

ven har - borja i din sdkerhetsskyddsanalys

identifiera vilka sakerhetsskyddsklassificerade uppgifter och

vilken sékerhetskanslig verksamhet i 6vrigt

som forvarvaren parten kan fa tillgang till och som kraver
sakerhetsskydd

Vad ska skyddas?

insightsecurity.se | Copyright © 2021 2
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Lamplighetsprovning

Dags underséka om &r Iampligt fran sakerhetsskyddssynpunkt

Utga fran tidigare sarskilda sakerhetsbedomningen

Koppla pa om det finns nagra andra "6vriga omstandigheter”
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ad med tillsy yndigh

sdkerhetskanslig verksamhet

N ) Kvalificerat hemlig
Aven nér nagon: Vid en synnerligen alivarig skada
Tanker 6verlata aktier eller andelar i sikerhetskinslig verksamhet Hemlig
Vid en alvarig skada
+ Undantag — publika aktier Konfidentiell
. . Begrénsat hemli
Om de finner brister dokumentationen wfe,,.,,,. res ,k,,,g

Kan bli férelaggande om atgarder
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Overlatelse

Sarskild sakerhetsbedémning

Lamplighetsprovning

Samrad
Tillstand: Lot prévning
Komplettering — [Forbud
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Andringar i Sakerhetsskyddslagen

Tillsyn, viten, sanktionsavgifter
och 6verklagande

Sakerhetsnatverket 2021-09-28
Dan Larsson och Ebbe Nordahl
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Tillsyn

.

Over verksamhetsutdvare

Over aktérer som verksamhetsutovaren (i alla led) har ingatt
sdkerhetsskyddsavtal med

Den som star under tillsyn ska tillhandahalla information

och bereda tillgang till lokaler med mera

Tillsynsmyndighet kan forelagga den som star under tillsyn
tillhandahalla information och bereda tilltrade. Féreldggandet
kan forenas med vite

Tillstdndsmyndighet kan begéra handrackning av Kronofogde-
myndigheten

Tillstdndsmyndighet kan besluta att féreldgga verksamhetsutévare
att vidta atgarder, vilket kan férenas med vite

.

.
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Tillsyn fortsn

 Sdkerhetspolisen och Forsvarsmakten blir samordnings-
myndigheter. Den utdvar tillsyn 6ver de mest skyddsvérda
verksamheterna

« Tillsynsmyndigheter (utéver ovanstaende) blir:

Svenska Kraftnat

Transportstyrelsen

* PTS

* FMV

Finansinspektionen

Statens Energimyndighet

Stralsakerhetsmyndigheten

Lansstyrelserna i Stockholms, Skane, Vastra Gotalands och

Norrbottens lan
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Viten

Lag (1985:206) om viten

3§ Nar vite foreldggs, skall det faststallas till ett belopp
héansyn till vad som &r kdnt om adressatens ekonomiska
forhallanden och till omstandigheterna i 6vrigt kan antas fi
honom att folja det forelaggande som ar féorenat med vitet.
skall faststéllas till ett bestamt belopp, om annat inte foljer av
Om vite foreldggs flera personer gemensamt, skall ett sarskilt
belopp faststallas for var och en av dem.
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Sanktionsavgifter

Sanktionsavgift kan tas ut om verksamhetsutévare dsidosatter sina
skyldigheter enligt lagen eller foreskrifter som meddelats med st
av den. Exempel:

verksamhetsutovare inte genomfor sakerhetsskyddsanalys
verksamhetsutdvare underlater att anméla sakerhetskanslig vi
krav avseende sékerhetsskyddschefens roll och placering inte eft
inget eller bristfalligt sdkerhetsskyddsavtal
verksamhetsutdvaren genomfort utkontraktering i strid med forbud
verksamhetsutdvaren genomfort dverlatelse i strid med férbud
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Sanktionsavgifter fortsn

Belopp: 25 000 — 50 000 000 kronor, dock hégst 10 000 000 kronar fo tlig
myndighet
* Hénsyn tas till:
* Skada eller sarbarhet
« Uppsat
« Vilka atgarder verksamhetsutévaren vidtagit for att begransa verk
« Tidigare 6vertradelser
* Vinst som 6vertradelsen medfért
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Overklagande

Beslut...

« 4:9 foreldgganden att vidta atgarder i samband med sékerhets:
om informationen hemlig eller verksamheten av motsvarande bi

« 4:15 foreldgganden att vidta atgarder i samband med 6verlatelse

* 6:4 férelagganden om att tillhandahalla information och ge tilltrade
samband med tillsyn samt vite

* 6:6 forelagganden att vidta atgarder enlig lagen samt vite

« 7 kap sanktionsavgift

overklagas till Forvaltningsratten i Stockholm. Att 6verklaga till Kammarritten
kréver prévningstillstand!
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Overklagande

Beslut...

* 4:11férbud baserat pa att atgéarder enligt 4:9 ej féljs

:17 forbud baserat pa att tgarder enligt 4:15 ej foljs

* 4:18 att 6verlatelse i strid med 4:17 ar ogiltig

Samt forelaggande...

4:12 angaende pagaende férfarande som kréver sakerhetsskyddsavtal
och som &r olampligt riktat mot bada parter

4:19 angaende overlatelse som &r ogiltig enligt 4:18

Overklagas till Regeringen!

Ovriga beslut enligt denna lag far inte 6verklagas!
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Kontaktuppgifter:
Ebbe Nordahl 0767 - 65 58 80, ebbe.nordahl@insightsecurity.se
Dan Larsson 0705 - 85 20 75, dan.larsson@insightsecurity.se
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