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Inledning

Kort presentation av ndrvarande med lite mer fokus pa nytillkomna medlemmar Johan Eckervad
(SVT), Gustav Lind (WSP) och Peter Hedberg (FLIR).

Vi fortsatte med en 6vning for att ge var Prefrontala cortex en dopamindusch och férbereda oss for
action. (Ni var sa fina. Jag onskar jag hade tagit en bild p3a er! @ )

Ovning - definiera Sakerhetskultur

Vad ar KULTUR?
Attityder, beteenden, normer, ledarskap, medarbetare, informella regler, organisationens historia,
handelser, kunskap och policy & processer.

Vad ar SAKERHET?
Mindre risk, ratt risk, lagar och férordningar, kontroll, riskaptit, riskhantering, kunskap.

Deltagarnas definition

Sdkerhetskultur dr gemensamma normer, attityder, vérderingar,
samsyn och kunskap om risker fér en fungerande verksamhet.

Ovning — kinnetecken pa BRA / DALIG Sikerhetskultur

BRA

Transparant sdkerhetsarbete

Aktivt deltagande i organisationen (manga fragor t.ex.)
Kontinuitet

DALIG

Dalig forstaelse for sdkerhet i organisationen
Nedprioriteringar av sdkerhetsfragor
Genvagar



Hur arbetar din organisation med Sakerhetskultur?

Jag tror vi alla ar tacksamma over hur 6ppet och arligt alla delade med sig av hur mani
organisationen arbetar med sidkerhetskulturen. Bade bra och daligt, hogt och lagt. Jag forsoker lyfta
ut nagra anteckningar och ar nagot felaktigt uppfattat sa vet ni (som kan det hér) vad jag borde
skrivit istallet!

POSITIVT / GYNSAMT
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Flera ndamnde att det ar i uppdrag hos kunderna det ar sarskilt viktigt med en bra
sdkerhetskultur, kunderna kan stélla hoga krav pa sdkerhet vilket leder till en hogre
sakerhetsmedvetenhet hos de konsulter som har uppdragen. Detta leder i sin tur till att
organisationen prioriterar sdkerhetsarbetet.

Stora organisationer med fa eller bara en sdkerhetsansvarig har stora utmaningar i arbetet
med sdkerhetskultur men att géra en genomlysning av verksamheten dar det finns ett fokus
pa sakerhet kan ge indikationer pa var man behover lagga energin.

Flera beskrev att man gatt fran en liten “hemlig” sdkerhetsavdelning “langt bak i huset” till
ett dppet och synligt team av sidkerhetsansvariga / medarbetare.

Nagon har arbetat mycket med styrdokument och strategier for att satta fokus och ge
utrymme for sdkerhetsarbetet. Man har fatt ledningen att skriva pa detta dokument. Man
har arbetat mycket med tillgdngligheten och krishantering.

Man har satsat pa att utbilda chefer i sdkerhetstank, varit tydlig med ansvarsférdelning och
sett till att ha ambassadorer for sakerhet ute i organisationen.

Flera forsoker anvanda kriser eller incidenter for att framféra sakerhetsbudskap och vacka
medvetenheten internt, t.ex. via artiklar via intranatet.

Nagra arbetar med att gora intrangstester och t.ex. phishing for att se hur medarbetare
agerar. Man rapporterar darefter tillbaka till berérda — konsekvenser av misstaget / vad
kunde intraffat. Man ger sig tid att gbra dessa rapporter. Nagon gor det i form av tavlingar
och delar ut priser fér de som hanterat intrangsférsoket bra.

Sakerhetsskyddslagen och det faktum att man har sakerhetsskyddsavtal med kunder har
bidragit till ett mer strukturerat sakerhetsarbete och att man behovt ta fram ett nytt ramverk
och se over regler. ISO certifieringar hjalper ocksa till att fortydliga sakerhetsarbetet. GDPR
har dven bidragit till att 0ka sdkerhetstanket.

Man utbildar medarbetare i Etik och Sédkerhet (tillsammans) via webbutbildningar och
eftersom det visat sig vara lagt deltagande pa dessa utbildningar har man infort
konsekvenser for narmaste chef som ar tillrackligt motiverande for att medarbetarna ska
genomfora utbildningen. Om ndarmaste chef inte bryr sig om konsekvensen sa blir det en
konsekvens for dennes chef istdllet. Denna rutin har gett goda resultat.

Nagon anvander sdkerhetsprovningsintervjun, men dven en vanlig intervju vid rekrytering for
att 6ka sdkerhetsmedvetenheten hos individen.

Man ser till att sakerhet ar delaktig pa chefskonferenser. Lyfter sidkerhetsfragan pa agendan.

Hos nagon har man arbetat hart med krishantering under en lang period vilket har gett en
tydlighet och hogsta prioritering for sakerhetsfragor. Man har sett till att fa ledningens stod i
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sakerhetsfragor och bildat sékerhetsgrupper dar representanter fran de flesta forvaltningar

sitter med. Man har representanter for siakerhet ute i organisationen.

v' Man évar mycket pa olika scenarion vilket ger ett mycket positivt resultat.

DALIGT / OGYNNSAMT

% Det finns olika yrkesgrupper som ar bendgna att ta risker mer dn andra. Dessa yrkesgrupper
har kanske hog status och hogt inflytande pa 6vriga. De gor sdkerhetsarbetet svart och bidrar
till en férsamrad sakerhetskultur genom att sprida sina attityder och utmana kollegor.

% Att vara en global organisation forsvarar sikerhetsarbetet. Att behéva arbeta i molnet med

servrar i olika lander likasa. Sdkerhetskulturen paverkas.

% Manga ar bekvdma med hur saker och ting har fungerat det ar svart att fa dem att se nagon

fordel med att agera pa ett mindre riskfyllt satt.
% Svart att fa medarbetare att ga utbildningar, det nedprioriteras.
x  Man har en utdaterad eller ingen sakerhetspolicy.
% Ledningen fattar beslut utan att alls konsultera Sakerhet.

SLUTSATS

En viktig slutsats av den har workshopen &r att SAKERHET, oavsett organisation och affarsméassig
konkurrens, vinner pa att samarbeta och natverka. Och det vinner hela samhallet pa i langden.

Carl Rollenhagen anslot

Carl @r en person med bred och djup erfarenhet bade teoretiskt och
praktiskt inom omradet som vi fick en liten stund att prata med.

Vi fick lite trendspaning fran Carl — man bdérjar prata om Riskkultur
istallet for Sakerhetskultur. Trenden ar att géra Integrerade Riskanalyser
dar man tittar pa sannolikhet + konsekvens och dar kostnad blir drivande
for atgarderna man vidtar. Med i kalkylen ar dven den kostnad en
paverkan pa ryktet kan komma att innebara. Man jamfor alltsa riskerna
och prioriterar baserat pa kostnad.

En fraga fran natverket: Kontinuitetsplanering — anvandas som
analysverktyg?

Viktigt att identifiera och beskriva processer. Var ligger styrkan i en
process? Hur kan processen fungera sa bra som moijligt?

Fran natverket kommenterades: Att utga fran de verkliga
verksamhetsprocesserna.

Carl ritade upp en modell fér analys av processer dar man tittade pa
planeringsfasen, genomférandefasen och uppfdljningsfasen och satte
poang pa hur olika delar av organisationen (allt fran t.ex. IT-stod till
ledning) agerade i de olika faserna for att kunna utvardera och forbattra.
Denna finns med i bifogad artikel (OLYCKS108).

CARL ROLLENHAGEN

Carl har mer an 25 ars erfarenhet
av MTO arbete / Human Factors i
olika sdkerhetsrelaterade roller.
Hans specialistomraden omfattar
bl.a. sdkerhetsledning,
sakerhetskultur,
handelseutredning, riskanalys och
kontrollrumsutformning. Carl ar
initiativtagare till SMI (Safety
Management Institute) vid
Vattenfall dar han arbetar
strategiskt med sakerhetsfragor
och har dven initierat
metodutveckling avseende
sakerhetskultur och
handelseutredning.

Carl utfor aven forskning inom
sakerhetsomradet i sin roll som
adjungerad professor vid KTH i
Stockholm och har skrivit flera
bocker pa omradet.



Avslutning

Kommande datum:
> Frukost 14 april kl 08:00 pa Lykke (Nordic Light)
> 5 majkl 13 (lunch kl 12) Natverkstraff — Strategiskt sakerhetsarbete med Par Rylander
> 27 maj kl 13 Oppen nitverkstraff (bonustraff) — Omvérld, sakerhetsfrdgan ar global

OBS! Dokumentationen fran natverkstraffarna ar amnat for att ni ska kunna formedla informationen
internt. Namn pa deltagare och information om vad som sagts i fortroende pa motet far inte spridas.
Daremot vill jag garna uppmuntra er att ta kontakt med varandra — tveka inte!

Bilagor

Presentation fran natverkstraff med Carl Rollenhagen 2019-03-10 pdf

2 artiklar fran Carl Rollenhagen

Bild fran Handbook of Safety Principles (Components of ideal safety culture.)
Bilder fran traffen



