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SVERIGES FÖRSTA 

TELEGRAFSTOLPE

▪ 15 maj 1853

▪ Stockholm-Uppsala
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DAGSLÄGET…
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▪ Transportstyrelsen

▪ GDPR

▪ NIS-direktivet

▪ Ny säkerhets-
skyddslag

▪ 1177

▪ EU Cyber Security Act



ÄR IT-SÄKERHETSOMRÅDET SPECIELLT?

▪ Ja!

▪ Programvara lyder inte under naturlagar

– ex. skalning, automatisering

▪ ”Logisk jordbävning” 

– var som helst, när som helst

▪ IT-branschen fortfarande oerfaren

▪ Angripare

– globala

– anonyma
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▪ Fler sårbarheter

▪ Fler kunniga angripare

▪ Fler personer på Internet

▪ Ökat nätberoende

– enskilda

– organisationer

▪ ==>  Risk för kaskadeffekt

DEN GLOBALA ATTACKYTAN ÖKAR



AGENDA

▪ Riskanalys

– Boken

– Problem idag

– En bättre metod

▪ Monte Carlo!

▪ Demo

– Hur införa i organisationen?

– Frågor och diskussion



BOKEN

▪ Väl underbyggd

▪ Många vetenskapliga 
referenser
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BOKENS HUVUDBUDSKAP

▪ Analysen ska ge beslutsunderlag

▪ Dagens enkla (kvalitativa) matrismetod 

– Fungerar inte bra!

– Bättre riskanalys den viktigaste ’patchen’!

▪ Kvantitativ metodik

– Välbeprövat, fungerar bra

– Mätdata finns!

▪ Experter 

– Inte så bra som vi tror!
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cisecurity.org



KOSTNAD KONTRA RISK
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KOSTNAD KONTRA RISK
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”MATRISMETODEN”  (1)

▪ Arbetssätt

– Ta fram en risklista

– Prioritera

– Bedöm sannolikhet

– Bedöm konsekvens

– Sammanställ riskmatris

– Prioritera

– Utforma åtgärdsplan
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Konsekvens

Sannolikhet



”MATRISMETODEN”  (2)

▪ Enkelhet

– lätt att förstå

– lätt att använda

▪ Tydlighet

– skapar engagemang

– underlättar kommunikation

▪ ledning

▪ medarbetare
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”MATRISMETODEN” (3)

▪ Vaga skalor

– även om förtydliganden 
ofta sker
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www.informationssäkerhet.se



EXEMPEL
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EXEMPEL PÅ PROBLEM 

▪ Är det bättre att hantera 
två gula än en röd risk?

▪ Är det effektivast att minska 
sannolikheten eller 
konsekvensen för en risk?
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FLER FRÅGOR ATT BESVARA…

▪ Vilka risker är mest intressanta att kartlägga bättre?

– Enkelt att komplettera analysen med ny kunskap?

▪ Hur mycket minskar risken med en viss åtgärd?

▪ Efter årets investeringar, hur mycket har den totala risken minskat?

– Hur stor säkerhetsbudget bör vi föreslå?



EXPERTER…

▪ ”Jo, men vi har ju 
säkerhetsexperter 
som gör välavvägda 
bedömningar utifrån 
lång erfarenhet… ”
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DET ÄR SVÅRT ATT SIA, SPECIELLT OM FRAMTIDEN…

▪ Svårt även för experter 

▪ Lärande kräver återkoppling

– omedelbar

– regelbunden

– otvetydig

▪ Vi minns selektivt

– näraliggande

– positiva

➔ bedömningar baseras på selektiva minnen
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EXPERIMENT AV PHILIP TETLOCK

▪ Frågade 284 experter

– politik och ekonomi

– frågor om vad som kan förväntas 
hända i en nära framtid

– oftast tre svarsalternativ

▪ 82.000 förutsägelser…

▪ Resultat:

– Mindre än en tredjedel var rätt!

– Sämre än slumpen!
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ATT FÖRUTSE FRAMTIDEN

▪ Enkla statistiska metoder 
är oftast bättre!

– historiska data

– korrekt matematik

▪ Experter kan ”kalibreras”

– bättre bedöma sin egen osäkerhet

– därmed ange sannolikheter mer korrekt
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AGENDA

▪ Riskanalys

– Boken

– Problem idag

– En bättre metod

▪ Monte Carlo!

▪ Demo

– Hur införa i organisationen?

– Frågor och diskussion



EN BÄTTRE RISKANALYS (1)

▪ Arbetssätt

– Ta fram en risklista

– Prioritera

– Bedöm sannolikhet

– Bedöm konsekvens

– Sammanställ riskmatris

– Prioritera

– Utforma åtgärdsplan
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EN BÄTTRE RISKANALYS (2)

▪ Arbetssätt

– Ta fram en risklista

– Prioritera

– Bedöm sannolikhet

– Bedöm konsekvens

– Sammanställ riskmatris

– Prioritera

– Utforma åtgärdsplan
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• Bestäm tidsperiod

• Bedöm sannolikhet 

• 0%-100%

• Bedöm ”förlustintervall” 

som ett 90% konfidensintervall

• Excel: simulera 10.000 gånger

• Beräkna ”nulägeskurvan”



EXCEL-ARKET
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EN ”MINSTA FÖRLUST-KURVA”
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RISKTOLERANSKURVAN
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ANGE ÅTGÄRDSKOSTNAD + EFFEKTIVITET
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RESIDUAL-

KURVAN
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NulägeÅter-
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DEMONSTRATION AV EXCEL-ARKET…
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www.howtomeasureanything.com/cybersecurity



EN BÄTTRE RISKANALYS (3)

▪ Arbetssätt

– Ta fram en risklista

– Prioritera

– Bedöm sannolikhet

– Bedöm konsekvens

– Sammanställ riskmatris

– Prioritera

– Utforma åtgärdsplan
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• Bestäm tidsperiod
• Bedöm sannolikhet 

• 0%-100%

• Bedöm ”förlustintervall” 
som ett 90% konfidensintervall

• Excel: simulera 10.000 gånger
• Beräkna ”nulägeskurvan”

• Undersök riskerna, 
välj åtgärder,
jämför med risktoleranskurvan



FLER FRÅGOR ATT BESVARA…

▪ Vilka risker är mest intressanta att kartlägga bättre?

– Enkelt att komplettera analysen med ny kunskap?

▪ Hur mycket minskar risken med en viss åtgärd?

▪ Efter årets investeringar, hur mycket har den totala risken minskat?

– Hur stor säkerhetsbudget bör vi föreslå?
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SAMMANFATTNING AV METODEN

▪ Genom att

– uppskatta ”förlustintervall” istället för konsekvenser

– göra Monte Carlo-simuleringar i Excel

▪ så kan vi

– få en bild av den samlade risken

– studera enskilda riskers påverkan på den samlade risken

– göra bättre bedömningar av var investeringar bör göras

– uppdatera analysen med ny kunskap

– kommunicera tydligare med ledningen
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NÅGRA ORD TILL OM VAD BOKEN INNEHÅLLER 

▪ Vad mätning innebär

– ’Uncertainty’

▪ ”Kalibrering” av experter

▪ Statistiska metoder

– Olika fördelningar

▪ Uppdelning i riskkomponenter

▪ Hur införa ny metodik i en organisation
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FUNDERINGAR…  (1)

▪ Svårbedömda konsekvenser

– lagbrott

– liv och hälsa

– anseende
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FUNDERINGAR…  (2)

▪ Oberoende risker

– …men beroenden finns

– Inte en showstopper

– Motfråga: hur hanteras det i ”matrisen”??

▪ Åtgärder som motverkar flera risker?

– Kan delas upp i Excel

▪ Identifiering av risker

– Har vi hela riskbilden?
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AGENDA

▪ Riskanalys

– Boken

– Problem idag

– En bättre metod

▪ Monte Carlo!

▪ Demo

– Hur införa i organisationen?

– Frågor och diskussion
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STRATEGI 

FÖR 

INFÖRANDE
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ISO 31000:2018

▪ SS-ISO/IEC 27005:2018



BOKENS HUVUDBUDSKAP

▪ Analysen ska ge beslutsunderlag
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ALTERNATIVA INFÖRANDEN

▪ Snabba vägen

– Byt idag!

▪ Försiktiga vägen

– Utvärdera  ny metodik, planera införande

▪ Smarta vägen

– Gör parallella analyser, jämför!

– Låt oss se ett exempel…
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Dokumentunderlag

200122 - Information inför 
test av två metoder för 
riskanalys v2.1.docx

Avsnittet 'Riskanalys’ enligt 
informationssäkerhet.se 191228.pdf

Douglas Hubbards risk-Excel 2--200122 v0.1.xlsx

MEDYTEKK.pdf                 

Resultatsammanställning - 200209 - v2.0.pptx

Riskbedömningar för båda metoderna 200122 v1.1.xlsx
Läkemedelsbolag, 100 anst., ny IT-lösning

Testsyfte, läsanvisningar
Ytterligare förutsättningar
Risklista (8 risker)

Från www.informationssäkerhet.se

Sammanställning av riskbedömningar för 8 risker

Kvantitativa analysresultatet

1) ”Vanliga matrisen”
2) Matrisvy + förlustkurvor



Förtydligade skalor



Kvalitativa analysen



Kvantitativa analysen



Jämförelse
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Allvarlig

Över 25 
miljoner 
kronor eller 
avvikelse på 
över 10% av 
budgeterad 
omsättning

Betydande

5 – 25 miljoner 
kronor eller 
avvikelse på 
upp till 10% av 
budget. oms.

Måttlig

1 – 5 miljoner 
kronor eller 
avvikelse på 
upp till 2% av 
budget. oms.

Försumbar
Försumbart 
eller upp till 1 
miljon kronor

“Sannolikhet 
per år”

75% -- “3 av 4 år eller oftare”

50% – “vartannat år”

10% – ”var tionde år”

5% – ”var tjugonde år eller mer sällan”

150’

250’
150’

100’

100’

- Utbildning 100 medarbetare 
samt kontroll av backuprutiner, 
150.000 kr
- Övervakningsverktyg, översyn 
av IT-arkitektur, 250.000 kr
-Fördjupade medarbetarsamtal 

med psykologiskt stöd för 
bedömning av medarbetares 
livssituation, 200.000 kr.
- Översyn av kvalitetssäkrande 

aspekter i arbetsrutinerna, 
införande av extra testrutiner, 
150.000 kr.

Fyra säkerhetsåtgärder

KVALITATIVT - Sammanställning av de åtta riskerna – före och efter föreslagna säkerhetsåtgärder
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Röda siffror: innan åtgärder
Gröna siffror: efter åtgärder
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Röda siffror: innan åtgärder
Gröna siffror: efter åtgärder

- Utbildning 100 medarbetare 
samt kontroll av backuprutiner, 
150.000 kr
- Övervakningsverktyg, översyn 
av IT-arkitektur, 250.000 kr
-Fördjupade medarbetarsamtal 

med psykologiskt stöd för 
bedömning av medarbetares 
livssituation, 200.000 kr.
- Översyn av kvalitetssäkrande 

aspekter i arbetsrutinerna, 
införande av extra testrutiner, 
150.000 kr.

Fyra säkerhetsåtgärder

KVANTITATIVT –
Sammanställning av 

de åtta riskerna –
före och efter föreslagna 

säkerhetsåtgärder



21%, > 10” SEK
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Alternativa införanden

• Snabba vägen
• Byt idag!

• Försiktiga vägen
• Utvärdera  ny metodik, planera införande

• Smarta vägen
• Gör parallella analyser, jämför!
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AGENDA

▪ Riskanalys

– Boken

– Problem idag

– En bättre metod

▪ Monte Carlo!

▪ Demo

– Hur införa i organisationen?

– Frågor och diskussion
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Martin Bergling

martin.bergling@ri.se

070-982 4730

TACK FÖR ORDET!
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