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AR IT-SAKERHETSOMRADET SPECIELLT?

= Jal!

Programvara lyder inte under naturlagar

— ex. skalning, automatisering

IT-branschen fortfarande oerfaren

”Logisk jordbavning”
— var som helst, nar som helst

= Angripare
— globala
— anonyma




DEN GLOBALA ATTACKYTAN OKAR

= Fler sarbarheter
= Fler kunniga angripare
= Fler personer pa Internet

= QOkat natberoende
— enskilda
— organisationer

= ==> Rjsk for kaskadeffekt




AGENDA

= Riskanalys
— Boken
— Problem idag
— En battre metod
= Monte Carlo!
= Demo
— Hurinforaiorganisationen?

— Fragor och diskussion



BOKEN

= Valunderbyggd

= Manga vetenskapliga
referenser



BOKENS HUVUDBUDSKAP

= Analysen ska ge beslutsunderlag

= Dagens enkla (kvalitativa) matrismetod
— Fungerar inte bra!
— Battre riskanalys den viktigaste ’patchen’!

= Kvantitativ metodik

— Valbeprovat, fungerar bra g =
— Matdata finns! CIS Center for Internet Security”

. Experter cisecurity.org

o ) y A 4
— Inte s3 bra som vi tror! A A




KOSTNAD KONTRA RISK

Kostnad

s Kostnad
»”  for sakerhets-
incidenter

Kostnad
for sakerhets-
atgarder

Risk



KOSTNAD KONTRA RISK
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"MATRISMETODEN"” (1)

= Arbetssatt
— Tafram enrisklista
— Prioritera
— Bedom sannolikhet Konsekvens
— Bedom konsekvens
— Sammanstall riskmatris

— Prioritera

— Utforma atgardsplan A B E
Sannolikhet
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"MATRISMETODEN" (2)

= Enkelhet
— latt attforsta
— lattattanvénda Skenba

= Tydlighet tydiid
— skapar engagemang
— underlattar kommunikation

= ledning
= medarbetare



www.informationsséakerhet.se

"MATRISMETODEN” (3)

Allvarlig
= Vaga skalor

— aven om fortydliganden

ofta sker Betydande

Mattlig

Konsekvens

Férsumbar

Mycket . Regel-

Sannolikhet ‘//




EXEMPEL

CONSEQUENCE
MODERATE HIGH

LOW

NEGLIGIBLE
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EXEMPEL PA PROBLEM

= Ardet battre att hantera
tva gula an en rod risk?

= Ardet effektivast att minska
sannolikheten eller
konsekvensen for en risk?
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FLER FRAGOR ATT BESVARA... V)

= Vilka risker ar mest intressanta att kartlagga battre? ﬂ ‘

— Enkelt att komplettera analysen med ny kunskap?
= Hur mycket minskar risken med en viss atgard?

= Efter arets investeringar, hur mycket har den totala risken minskat?
— Hur stor sdakerhetsbudget bor vi foresla?




EXPERTER...

= ”Jo, men vi har ju
sakerhetsexperter
som gér véalavvagda
bedémningar utifran
lGng erfarenhet...”
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DET AR SVART ATT SIA, SPECIELLT OM FRAMTIDEN...

= Svart aven for experter

= Larande kraver aterkoppling
— omedelbar

— regelbunden /9""\ //
— otvetydig / _
A

= Viminns selektivt
— naraliggande -
— positiva
= bedomningar baseras pa selektiva minnen



EXPERIMENT AV PHILIP TETLOCK

= Fragade 284 experter
— politik och ekonomi

— fragor om vad som kan forvantas
handa i en nara framtid

— oftast tre svarsalternativ
= 82.000 forutsagelser...

= Resultat:
— Mindre an en tredjedel var ratt!
— Samre an slumpen!



ice &
ation

- Are peor ~ ' it
People good intuitive statisticians?




ATT FORUTSE FRAMTIDEN

= Enkla statistiska metoder
ar oftast battre!

— historiska data
— korrekt matematik

= Experter kan “kalibreras”
— battre beddoma sin egen osakerhet

— darmed ange sannolikheter mer korrekt
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AGENDA

= Riskanalys
— Boken
— Problem idag
‘— En battre metod
= Monte Carlo!
= Demo
— Hurinforaiorganisationen?

— Fragor och diskussion



EN BATTRE RISKANALYS (1)

= Arbetssatt

Ta fram en risklista
Prioritera

Bedom sannolikhet
Bedom konsekvens
Sammanstall riskmatris
Prioritera

Utforma atgardsplan
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EN BATTRE RISKANALYS (2)

Arbetssatt
— Tafram enrisklista
— Prioritera

Bestam tidsperiod
Beddm sannolikhet
* 0%-100%

(@)

« Bedom “forlustintervall”

—Bedémsannelikhet / som ett 90% konfidensintervall
.y |

5 Al cie

— Prioritera

Excel: simulera 10.000 ganger | - m ‘
Berakna "nulageskurvan”

— Utforma atgardsplan



EXCEL-ARKET
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EN "MINSTA FORLUST-KURVA” Loss Exceedance Curve

100 %

70%, > 4" %

70 %

28%, > 10" $
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Probability of Exceeding Loss
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51000 000 510000 000 5100000 000

Loss Exceeded



RISKTOLERANSKURVAN

100 %

Probability of Exceeding Loss

70 %

30 %

0%
$1000 000 $10000 000
Loss Exceeded

$100000 000



ANGE ATGARDSKOSTNAD + EFFEKTIVITET
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DEMONSTRATION AV EXCEL-ARKET...

Request
a Demo

www.howtomeasureanything.com/cybersecurity
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EN BATTRE RISKANALYS (3)

Arbetssatt
— Tafram enrisklista
— Prioritera

—Bedom-konsekvens

Bestam tidsperiod
Bedom sannolikhet
* 0%-100%

(@)

Bedom ”forlustintervall”

—Bedém-sannolikhet / som ett 90% konfidensintervall

; Al i |

Excel: simulera 10.000 ganger
Berakna "nulageskurvan”

— Prioritera
— Utforma atgardspla

Undersok riskerna,
valj atgarder,
jamfor med risktoleranskurvan




FLER FRAGOR ATT BESVARA... V)

= Vilka risker ar mest intressanta att kartlagga battre? ﬂ ‘

— Enkelt att komplettera analysen med ny kunskap?
= Hur mycket minskar risken med en viss atgard?

= Efter arets investeringar, hur mycket har den totala risken minskat?
— Hur stor sdakerhetsbudget bor vi foresla?




SAMMANFATTNING AV METODEN

= Genom att

— uppskatta "forlustintervall” istallet for konsekvenser
— gora Monte Carlo-simuleringar i Excel

= sakanvi
— faen bild av den samlade risken
— studera enskilda riskers paverkan pa den samlade risken
— gora battre bedomningar av var investeringar bor goras \;\(
— uppdatera analysen med ny kunskap N

— kommunicera tydligare med ledningen ‘./L




NAGRA ORD TILL OM VAD BOKEN INNEHALLER

Vad matning innebar
— ’Uncertainty’

= “Kalibrering” av experter

= Statistiska metoder re
— Olika fordelningar ; '

= Uppdelningiriskkomponenter

= Hurinfora ny metodiki en organisation




FUNDERINGAR... (1)

= Svarbedomda konsekvenser
— lagbrott
— livoch halsa
— anseende

36



FUNDERINGAR... (2)

= QOberoenderisker
— ...men beroenden finns

— Inte en showstopper
— Motfraga: hur hanteras det i "matrisen”??

= Atgirder som motverkar flera risker?
— Kan delas upp i Excel

= |dentifiering av risker
— Harvi hela riskbilden?
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AGENDA

= Riskanalys
— Boken
— Problem idag
— En battre metod
= Monte Carlo!
= Demo
‘ — Hurinforaiorganisationen?
— Fragor och diskussion




STRATEGI
FOR
INFORANDE
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Y
CONTEXT ESTABLISHMENT [«

1ISO 31000:2018

[
Y

= SS-ISO/IEC 27005:2018

Y

> RISK IDENTIFICATION -

Y

Y

Y

> RISK EVALUATION -

I I
I I
I I
[ [
I I
I I
I I
| |
- i - RISK ANALYSIS - i
I I
I I
I I
I I
I I
| |
I I
I I

COMMUNICATION AND CONSULTATION

- > RISK TREATMENT

MONITORING AND REVIEW

Figure 1 The risk management process
40 © RISE Cybersecurity Unit
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BOKENS HUVUDBUDSKAP

= Analysen ska ge beslutsunderlag




ALTERNATIVA INFORANDEN

= Snabbavagen
— Bytidag!

= Forsiktiga vagen
— Utvardera ny metodik, planera inforande
= Smartavagen

— GOor parallella analyser, jamfor!
— Lat oss se ett exempel...

42



Dokumentunderlag

b :> Riskbedémningar for bada metoderna 200122 v1.1.xlsx
Lakemedelsbolag, 100 anst., ny IT-I6sning

Sammanstallning av riskbeddmningar for 8 risker

200122 - Information infor
test av tva metoder for

riskanalys v2.1.docx

Douglas Hubbards risk-Excel 2--200122 v0.1.xIsx
Testsyfte, lasanvisningar

Ytterligare frutsattningar Kvantitativa analysresultatet ﬂ
Risklista (8 risker)

Resultatsammanstallning - 200209 - v2.0.pptx

Avsnittet 'Riskanalys’ enligt 1) ”Vanliga matrisen”
informationssakerhet.se 191228.pdf 2) Matrisvy + forlustkurvor

Fran www.informationssakerhet.se



Fortydligade skalor

Allvarlig

Ovwer 25 miljoner kronor eller avvikelse pa dver 10% av budgeterad omsittning

Betydande

5 — 235 miljoner kronor eller avvikelse pa upp till 10% av budget

Mittlig

1 — 5 miljoner kronor eller avvikelse pd upp till 2% av budget

“Sannolikhet per ar”
Skalorfran MSB=s matod
I A=pAllyarlio 73— *3 av 4 ar eller oftare™
2—Hox S0« ..
" _ . i
| 2—Batydande |5 vartannat ar
=
= "E o = i - T
i 2=PAattlio 10 — “var tionde ar
i1-laz ) 5 —"var tiuzonde ar eller mer
: 1 —Farcumbar =
sannolikhet zéllan™

Firsumbar

Farsumbart eller upp till 1 miljon kronor




Kvalitativa analysen

Hotlista

Phishingmejl med ransomware, krypterar alla servrars
information, inkl. anvdndbara backuper (kan ej betala sigur
problemet)

Hackerangrepp, foretagets databaser A, B och Celler
foretagets analysverktyg XYZ kopieras och stjals (inga
personuppgifter)

Insiderangrepp, verktyg och databaser kopieras och stjals

Insiderangrepp i ekonomisystemet, forskingring av pengar
(200.000 kr)

5told av forskares barbara dator, ej backup sista veckan
Overbelastningsattack (DDoS) under ett dygn

Stromavbrott under ett dygn (vardag, ej helg)

Felaktig uppdatering av programvara skapar driftstopp tva
dygn (vardagar, ej helg)

KVALITATIVT (1)

KVALITATIVT (2)

Sannolikhet

Konsekvens

Atgard

Sannolikhet

Konsekvens

2

A

Utbildning 100 medarbetare
samt kontroll av backuprutiner,
150,000 kr

2

2

3ish

Overvakningsverktyg, Sversyn av
IT-arkitektur, 250.000 kr

3ish

I

iy

Fordjupade medarbetarsamtal
med psykologiskt stiad far
hedédmning av medarbetares
livssituation, 200.000 kr.

=

-

Jamma Som ovan.

NI BRI N

(R VN (N Y

NI

(R VI (I N

(]

[EEY

Oversyn av kvalitetssakrande
aspekter i arbetsrutinerna,
infarande av extra testrutiner,
150.000 kr.

=

(IR




Kvantitativa analysen

Phishingmejl med ransomware, krypterar alla servrars
information, inkl. anvindbara backuper (kan ej betala sig ur
problemet)

Hackerangrepp, foretagets databaser A, B och Celler
foretagets analysverktyg XYZ kopieras och stjils (inga
personuppgifter)

Insiderangrepp, verktyg och databaser kopieras och stjals

Insiderangrepp i ekonomisystemet, forskingring av pengar
(200.000 kr)

5tdld av forskares barbara dator, ej backup sista veckan
Overbelastningsattack (DDoS) under ett dygn

Strémavbrott under ett dygn (vardag, ej helg)

Felaktig uppdatering av programvara skapar driftstopp tva
dygn (vardagar, ej helg)
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KVALITATIVT - Sammanstéllning av de atta riskerna — fore och efter féreslagna sakerhetsatgarder

Over 25
miljoner
kronor eller
avvikelse pa
over 10% av
budgeterad
omsattning

5 — 25 miljoner
kronor eller
avvikelse pa
upp till 10% av
budget. oms.
1 -5 miljoner
kronor eller
avvikelse pa
upp till 2% av
budget. oms.
Foérsumbart
eller upp till 1
miljon kronor

Allvarlig

Betydande

Mattlig

Forsumbar

Roda siffror: innan atgéarder
Grona siffror: efter atgarder

Konsekvens

100’

3&m3 1

150 250’

100’
4 4 7 56
8 8 7 56
HEL “Sannolikhet
5% — "var tjugonde ar eller mer sallan” °
per ar

10% — "var tionde ar”

50% — “vartanna

7

tar

75% -- “3 av 4 ar eller oftare”

Fyra sakerhetsatgarder

- Utbildning 100 medarbetare
samt kontroll av backuprutiner,
150.000 kr

- Overvakningsverktyg, versyn
av IT-arkitektur, 250.000 kr
-Fordjupade medarbetarsamtal
med psykologiskt stod for
beddmning av medarbetares
livssituation, 200.000 kr.

- Oversyn av kvalitetssakrande
aspekter i arbetsrutinerna,
inforande av extra testrutiner,
150.000 kr.




KVANTITATIVT -
Sammanstallning av
de atta riskerna —
fore och efter foreslagna
sakerhetsatgarder

Fyra sdkerhetsatgarder

- Utbildning 100 medarbetare
samt kontroll av backuprutiner,
150.000 kr

- Overvakningsverktyg, dversyn
av IT-arkitektur, 250.000 kr
-Férdjupade medarbetarsamtal
med psykologiskt stod for
beddmning av medarbetares
livssituation, 200.000 kr.

- Oversyn av kvalitetssdkrande
aspekter i arbetsrutinerna,
inforande av extra testrutiner,
150.000 kr.

Roda siffror: innan atgarder
Grona siffror: efter atgarder
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Probability of Exceeding Loss

100 %

70 %

30 % ’
32%, > 2” SEK

0%

$1000 000

$10000 000

Loss Exceeded

$100000 000



Alternativa inféranden

* Snabba vagen
* Bytidag!
* Forsiktiga vagen
» Utvardera ny metodik, planerainforande

* Smarta vagen
* GOr parallella analyser, jamfor!
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AGENDA

= Riskanalys
— Boken
— Problem idag
— En battre metod
= Monte Carlo!
= Demo
— Hurinforaiorganisationen?

‘ — Fragor och diskussion




TACK FOR ORDET!

NI

Martin Bergling
martin.bergling@ri.se
070-982 4730
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