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AGENDA

1. Vad ar Skatteverket?
2. Sakerhetshot

3. Sakerhet pa Skv
1. lgar
2. ldag
3. Imorgon

4. Sakerhetslagesbhild och
Sakerhetsplan

5. Kirisledning (Ledning)
6. Sammanfattning/Avslutning
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Vart uppdrag

 Bidra till att sakerstalla
finansieringen av den
offentliga sektorn

 Bidra till ett val fungerande
samhalle for medborgare
och naringsliv

« Motverka brottslighet
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Vara huvuduppgifter

« Faststalla och ta in skatter

« Skota folkbokféringen

« Ansvara for aktenskapsregistret
« Genomfora fastighetstaxering

* Registrera bouppteckningar

« Utfarda id-kort fOr personer
folkbokforda i Sverige

* FOrebygga och utreda skattebrott
 Vara borgenar at staten
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Fran arende- till informationsorienterat arbetssatt

Informationen Ledarskap och

Ratt information

hanteras . ; medarbetarskap

. anvands pa ett

| kundens ) ) utvecklas
L sakert satt s 1

situation | forandring

Att fundera pa?
Vad ar kundens situation?

Vad menas med ratt information? (f‘

)

Skatteverket




Skatteverkets organisation

Styrelse

Internrevision

Generaldirektor

och 6verdirektor DEIES Gl Beilslie
Folk- och Ekonomi-, - L
Skatte- Storforetags- e e Kundmotes- styrnings- Kommunikations- Réatts- It- Hr- Administrativa
avdelningen  avdelningen avdel%ingen avdelningen och analys- avdelningen avdelningen  avdelningen  avdelningen  avdelningen
avdelningen
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Vad hander om:

 det inte gar att genomfora
deklarationen | Sverige?

« uppgifterna i hela
folkbokfGringen manipuleras och
blir fel?

« adressuppgifter for de med
skyddad folkbokfdring rojs?

« om Skv e-tjanster ligger nere |
nagra dagar?

Skatteverkets skyddsvarden

Information
Person
Utrustning
Lokaler

Verksamhet —( Uppdrag -
Anseende — Fortroende)
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Att fundera pa:

 Vilket ar det viktigaste skyddsvardet dar du jobbar?
« Hur skyddar ni det?
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1. Vad ar Skatteverket?
2. Sakerhetshot

3. Sakerhet pa Skv
1. lgar
2. ldag
3. Imorgon

4. Sakerhetslagesbhild och
Sakerhetsplan

5. Kirisledning (Ledning)
6. Sammanfattning/Avslutning

"Sékerhetshot eller sakerhetshotande
verksamhet kdnnetecknas av att de hotar
sakerheten for personal, materiel,
information, planer, anlaggningar och
verksamhet”,

“Ett hot ar den sammanvagda bilden av en
angripares vilja och formaga att angripa ett
skyddsvarde. Hotet kan darfor beskrivas
som den sammanvagda bilden av
Intention, kapacitet och tillfalle.”

"hot blandas ofta ihop med sarbarheter
eller risker vilket far allvarliga
konsekvenser for riskhantering”
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Sakerhetshot

Bedomning (exempe)

Dimensionerande sakerhetshot for Terrorism 2017-01-01
Skv utgors av Kriminalitet s>

Underrattelsehotet. Underrattelse - 2019-01-01

57 "ntage 2018-01-11

Subvr Siua -
Kriminalitet - 2017-01-01
Mycket hdgt hot

2017-01-01

Hogt hot
FOrhojt hot (
" ~
Lagt hot RN
Skatteverket
Inget identifierat hot




Sakerhetshot — bearbetning och rapporter

Bearbetning

Rapporter fran andra
myndigheter

Rapporter fran Skv

Bearbetning av egen
iInformation:

— Incidentrapportering
— Awvikelser fran driftmiljon
— Sékerhetsprdvning

Vara rapporter/Lagesbild

« Veckolagesbild (Sak och KA
samt berdOrd verksamhet)

« Manadslagesbild —
Ledningsgrupper

» Faststalld hotbeskrivning —
skriftlig rapport.
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1. Vad ar Skatteverket?
2. Sakerhetshot

3. Sakerhet pa Skv
1. lgar
2. ldag
3. Imorgon

4. Sakerhetslagesbhild och
Sakerhetsplan

5. Kirisledning (Ledning)
6. Sammanfattning/Avslutning

“Jag ar ratt sédker pa att nagon
jobbade med sakerhet pa den
skattemyndighet jag tillhorde. Jag
vet dock inte vem det var eller vad
"hen” gjorde”. Pa den tiden jobbade
jag med ADB och borjade jobba
med sakerhet nar sdkerhetsstaben
bildades”
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Skatteverkets organisation igar

Generaldirektor

och overdirektor SACERRE ISR IAE

Internrevision

Folk- och Ekonomi-,

Skatte- Storféretags- : Kundmotes- styrnings- Kommunikations- Ratts- It- Hr- Administrativa
: . fastighets- : y : ) . : .
avdelningen  avdelningen avdelningen avdelningen och analys- avdelningen avdelningen  avdelningen  avdelningen  avdelningen
avdelningen

Sakerhetsfunktionen var inte verksamhetsanpassad
Centraliserad till Solna (140 verksamhetsplatser) (,-
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AGENDA

1. Vad ar Skatteverket?
2. Sakerhetshot

3. Sakerhet pa Skv
1. lgar
2. ldag
3. Imorgon

4. Sakerhetslagesbhild och
Sakerhetsplan

5. Kirisledning (Ledning)
6. Sammanfattning/Avslutning

"Nar vi etablerade den
verksamhetsanpassade
sakerhetsorganisationen kandes
det som en Tsunami med uppgifter
kom emot oss. Jag hade aldrig
forestallt mig att sékerhetsfragorna
skulle kunna vara sa aktuella och
viktiga ute | verksamheten”
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Styrning, utveckling, forvaltning

Controller
Chefshefsstod
Forandringsledare

SAKERHETSCHEF

INFOSAK

samt stod av:

Informationssakerhet —
inklusive skyddet av
information inom
séakerhetsskydd, KRT,
sakskydd och OSL
GDPR

Fysiskt skydd
Behdrighetsstyrning
Utbildning inom omrédet

VERKSAMHETSSAK

Styrning, utveckling, forvaltning
samt stod av:

Sékerhetsskyddanalys av
vara skyddsvarden

SUA
Riskhanteringsformaga
Kris och kontinuitet
Totalférsvar

Signalskydd

Utbildning inom omréadet

PERSONALSAK

Styrning, utveckling,
forvaltning samt stod av:

Internutredningar
Personalsékerhet
Otillaten paverkan
Sakskydd/ samtal
och uppfdljning

. Utbildning inom
omradet

SAKSTRATEG

Informationssékerhet
L&gesbild — inhamta och
delge

Personalsakerhet och
oegentligheter
Sakerhetsskyddsamtal
Personskydd och
personsékerhet

Ovrigt

Utbildningar

SAKSTOD

Incidenter — uppféljning
Resesakerhet — uppfoljning
Bestéllningstjanster/
stodtjanster — ej via
strategerna
Registerkontroll — admin i
Rosen

Korthantering — admin i
NetID
Behdrighetshantering —
admin i Poge

Fraga sakerhetsenheten
48030

Strukturerande bearbetning
och analys —
veckolagesbilden
Genererande bearbetning

|
Styrande/stodjande

Verksamhetsnara stod
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Sakerhet idag

Identifierade forandringsbehov
Sakerhet behover:

* Jobba nara avdelningarna.«/
« vara proaktiv. «/

* ha en langsiktig plan som gar
mot Skv inriktning. v/

e vara en uppskattad “shared
service”.

Gjort hitintills (24 manader)

Séakerhetsstrateger pa alla
avdelningar.

Ny verksamhetsanpassad
sakerhetsorganisation.

En sakerhetsplan som stracker
sig till 2025 som stodjer arbetet
med att bli
Informationorienterade.

Nya metoder for systematisk
sakerhetsuppfdljning.

(-

Forbattrat sakerhetskulturen. SN
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Att fundera kring

Vilket varde skapar
sakerhetsfunktionen dar du
jobbar idag?

Vilket varde skulle du vilja att
sakerhetsfunktionen skapar
Imorgon?

Vad kravs for att DU ska na dit?

Vilken paverkan har
organisatorisk hemvist och
mandat?
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AGENDA

1. Vad ar Skatteverket?
2. Sakerhetshot

3. Sakerhet pa Skv
1. lgar
2. ldag
3. Imorgon

4. Sakerhetslagesbhild och
Sakerhetsplan

5. Kirisledning (Ledning)
6. Sammanfattning/Avslutning

"Pa Skatteverket talar vi idag om
att vi har en sakerhetsfunktion som
pa ett bra satt stodjer
verksamhetens behov. Jag tror att
vi maste sluta prata om sak och
verksamheten. Imorgon skall
sakerhetsfunktionen vara en
Integrerad del av verksamheten.
Det skulle skapa annu battre
forutsattningar for balanserad och
proaktiv sakerhet”
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Sakerhet imorgon

Antaganden Vad som kravs
« | kundens naturliga miljo (pa  Fran stodfunktion till
kundens villkor) karnverksamhet
 Informationsamhallet fortsatter  IT/CYBER ar en
att utvecklas grundkompetens inom alla
sakerhetsomraden

« Sakerhetshoten blir fler och mer
komplexa « Okad samordning mellan

myndigheter/foretag och

organisationer

e Security by design

« Ett annu mer agilt arbetssatt

(A
RN
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Sakerhetshot

Bedomning (exempe)

Dimensionerande sakerhetshot for Terrorism 2017-01-01
Skv utgors av.....
Underrattelse - 2019-01-01
57 ""tage 2018-01-11

2017-01-01

Subve sion -
Kriminalitet - 2017-01-01
Mycket hdgt hot

Hogt hot
FOrhojt hot (
" ~
Lagt hot RN
: — Skatteverket
Inget identifierat hot




Skyddsvarden/Sakerhetshot

1.

191201-191231 STOCKHOLM — Ombyggnad av
skattekontor med skyddsvard vht

2020 Q1-Q2 GOTEBORG _MALMO Flytt av
skyddsvard info mellan kontor

2020 — 200120 kommunavra.Mino- g/ .2cess
Samhallsviktig verksamhet
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Sarbarhet per skyddsvarde

Skyddsvarde |Sarbarhet |Senaste
andring

Information 5 — Mycket
hog

Person | IOONN

1 e lhale 3 - Forhgjd

Lokal - [2IREAGNINE

Verksamhe. 1 —Ingen

o identifierad
Mycket hog sarbarhet
HOg sarbarhet
Forhojd sarbarhet (
~
L&g sarbarhet é)\
Skatteverket
Ingen identifierad sarbarhet Sekretess enl. OSL18:8, 18:13




Skyddsvardenas sarbarhet

e SLUTSATS Skyddsvarde | Tidigare Nu SENERSG
andring

2019-01-01

rormater -

Personal - 2019-02-01

/U ingt 2019-03-01

Lokaler - 2019-04-01
Verksamhet - 2019-05-01
Mycket hdg

HOg
Forhojd (
N r~
Lag R
Skatteverket
NO IDENTIFIED




SAKERHETSPLAN

Skapa Balanserad Forsta | kundens Motverka
forutsattning skyddsniva sakerhets- miljo morgondagens

« Sakerhetsorg « Identiera skyddsvarden hoten . Kravstilla externa sakerhetshot
* IT-SAK * Prioritera parnters
« Mandat « Identifiera sarbarheter

* |dentifiera och . * Underréattelsedrivet
forsta * Stddja externa sakerhetsarbete

» Ratt kompetens sakerhetshot pr%rtners N tilsammans med andra

» Sakerhetsuppfdljni

ng

« 5 faser - Forlyttningar

« Varje fas har flera matbara aktiviteter
* Hela myndighetens plan

« Uppfoljning varje vecka

« Skapar god sakerhetslagesbild (,).\

Skatteverket



AGENDA

1. Vad ar Skatteverket?
2. Sakerhetshot

3. Sakerhet pa Skv
1. lgar
2. ldag
3. Imorgon

4. Sakerhetslagesbhild och
Sakerhetsplan

5. Kirisledning (Ledning)
6. Sammanfattning/Avslutning

§’3‘\

Skatteverket



Beskrivning av stabsarbetet

= Verksledning
‘ Verksledning

j | staben ingar: | utékad stab ingar &ven:
Stabschef KA
Analysfunktion RA
I Loggfunktion ESA
TIB/Samverkan SKA Strateger
Avdel Kommunikation SFA Avdelning
e HRA FFA | o
Krisplan' A KMA | Expedition
ADMA (Kronofogdemyndigheten)

Utvardering (Valmyndigheten)
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Beskrivning av stabsarbetet

Staben bedriver arbete utifran
inriktning och tar fram underlag

Avdelningarna utser

Verksledningen beslutar om krisledningsstab och resurser f5r beslut som forankras i

avdelningarna och férs fram till
verksledningen

inriktning med mandat att agera utifran
inriktningen
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Stort fokus pa Skatteverkets mojligheter

Inriktning Nagra fokusomraden
Folja FHM rekommendationer  Medarbetarnas arbetsmiljo
Fortsatta |[0sa vara uppdrag « Tekniska majligheter

De som kan ska arbeta hemifran ¢ Sakerhetsldésningar som saknas

De som av sakerhets- eller
tekniska skal maste vara pa
plats ar pa kontoret.
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Framgangsfaktorer/Utmaningar

Utmaningar

Politik

Stabsplats och sambandsmedel
Vilja och pahittighet

Kort och langsiktig planering

Samordning pa lagre niva an
strategisk

Avslut

Framgangsfaktorer

Ny RIL Krisledning januari
Ledningens “0ra”

Systematiskt arbetsséatt gor det
enklare att vara proaktiv

Handlingskraft
Nara samverkan SAK-HR-IT-KA
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1. Fakta - 2. Prognhos

Lageshild
2020-00-o00

3. Inriktning

4. Atgarder

A
SN
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HINDER/ FRAMGANGSFAKTORER

Hinder

« Sakerhetsmedvetande /
sakerhetskultur

« Arv och fordomar- sa har vi
aldrig gjort forut!

Framgangsfaktorer
« Lagesbild med

konsekvensbeskrivning och
systematiska rapporter —
trafikljus ar bra.

Fraga vilket stod/hjalp som
behovdes — FOorsoka skapa
varde.

Langsiktig sakerhetsplan med
matbara aktivieteter.

Alltid se mojligheterna istallet for

att fokusera pa problem.
(-
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