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Patrick Kall

Vem dr jag?

Senior Advisor, Ericsson Group Security

Tidigare Enterprise Security Architect, Telenor Group
27 &r i sdkerhetsvdrlden

Dykinstruktor

Arrangor av Stockholm Zombiewalk (for tillfdlligt lagd pd
IS pga pandemin)
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Favoritplats i varlden ar Myanmar, darav bilden

Favoritdjur, katt

Tycker om att ndtverka sa vill ni veta mer s@ dr det bara
att prata med mig i pausen




Affdarsomraden -~
~ « Networks
* Digital Services
* Managed Services

* Technologies and
New Businesses

I siffror

» 180 lander

» 232 BSEK i forsaljning
» 100,800 anstallda

« 57,000 patent



Sakerhet 1 5G

Hot och losningar for konsumenter
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5G huvudanvandningsomrdden

Forbattrat mobilt

[

Smart phones och
Icke-SIM enheter

bredband

)

Hem, foretag, arenor :
(mobilt, trédl6st, fast)
4K/8K, UDH,
broadcasting,VR, AR

Fast tradlos access

Internetdelat MBB, Best effort
FWA,
Garabterad Q&S FWA

Mobil IoT

¥ o

Industriell Bredbands
Automatiserad IoT  IoT

> dh

Kritisk IoT Massiv IoT
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Varfor behover jag sakerhet i mobilndtet?
— Hotbilden mot konsumenter

\QJ Avlyssning Z){o) Man-in-the Middle Exempel pé vanliga

attacker
00 Denial of Service (DoS) Fysisk attack

Medveten

</> Mijukvarumanipulering/malware SO Insider attack Omedveten

Management -" ! Core Network

. tillhorande
Radio Access Core Network andra

Network (RAN) operctorer

2
&,

Publikt
Ndtverk

Transportnacsark

Anvandar

utrustning Managementtrafik

= Kontrollsignalering
Anvdndardata




5Gs inbygda sakerhet ar grunden for
framtidens kritiska anvandningsomrdaden

5G sdkerhet
(trustworthiness)

5Gs inbygda sdkerhet dr grunden fér framtidens kritiska anvdndningsomrdden

5G bygger pd beprévad 4G sdkerhet for MBB, och introducerar nya egenskaper for att sdkra nya anvdndningsomrdaden

Kommunikations-
sdkerhet

Identitets-
hantering

Privacy

Security
assurance

Motst&ndskraft mot fel,

katastrofer och
cyberattacker

sdkra platser
Network slicing: Isolera grupper av ndtverksfunktioner frén andra grupper
SBA principer: Mgjliggor oberoende isolering av funktioner under felskning

nnnnnn

Sdkerhet for enheter
och dess egna
infrastruktur

Kryptering: Signalering & anvdndarplans trafik dr krypterad och
integritetsskyddad

Automatic recovery: Recovery from malicious security algorithm mismatches

Identifiera och
autentisera service
prenumeranter

Nytt autentiseringsramverk: Flexibelt val av autentiseringsmetod
Plats identifiering av autentisering: Mitigering av potentiellt bedrdgeri

Skydd av person
identifierande
information (PII)

Upotéick falskal ionar: Konfiqurerbar | incvid upotiic]

State-of-the-art-kryptering: Omsesidig autentisering mellan enhet och
ndtverk

Skydd av subscriber identifiers: Skydd mot avlyssning (IMSI catchers) &
aktiva attacker

Ndtverksutrustning
uppfyller 3GPP krav pé
sdkerhet

3GPP sdkerhetskrav: Krav pd t ex. penetrationstesting som foljer
internationella cybersdkerhetsforeskrifter

Auditing: Audits av partners utvecklings & testprocesser
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Network Slicing

Anpassade natverk for framtidens sakerhetsbehov
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Network slicing far skraddarsydda sakerhetsbehov

» Oberoende logiska natverk
» Mekanismer per slice

» Separat tredjeparts autentisering

» Mojlighet att anvanda dedikerade resurser
» Monitorering och alarm

» Natverkssakerhetsenheter

» Sakerhetsplicies

 Trafikpolicies

 Trafikprioritering

» IPsec
* Isolering som skydd mot attacker
 Skraddarsydda sdkerhetslosningar for industrin
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IoT

Internet of Things som enabler
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_Data Privacyi 5Gen e




SakradinIoT

 Betrodda identiter
 Betrodd data

» Databaserade beslut behover tillforlitlig data
 Betrodd uppkoppling
* Olika enheter behover olika sdkerhetslosningar
* Viktigt med end-to-end sakerhetsekosystem




Industr 4.0

Den fjarde industriella revolutionen
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Vad ar Industri 4.0

* ITIoT - The industrial internet of things
» Kopplar samman konncept som

« M2M

« AI/ML

» Stordata

« Smarta Fabriker

* Digitalisering mm
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tvecklad natverkssakerhet han

Allmdnt forekommande enheter
pa golvet 6ppnar upp for fysisk
manipulering

Infiltration kan leda till
okontrollerade maskindtgdrder

Mjukvarubaserade och
uppkopplade maskiner och
enheter

Ga fran fast till
tradlosuppkoppling utokar
natverket utanfor fabriken

Tradlds uppkoppling 6ppnar
upp for nya attackvektorer

npkommande sa kerhetsutrwmgor

« Sdkerstdller spdrning av all otillborlig
rorelse av enheter pd fabriksgolvet

 Tar bort yttre access till enheter for att
forebygga otillatna operationella
kommandon

* Ser till att ingen odnskad mjukvara
installeras pd enheterna som dndrar
beteeneden

 Forhindrar risken for avlyssning genom
inbygd kryptering

 Hindrar oonskade enheter fran att
koppla upp sig till fabriksnatverket
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Advanced industry private network security architecture =

E2E security M
management

IoT devices @ Industry m oT m IT m
& GWs Connectivity ICS/SCADA & DMZ

Private network oT
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6G

En liten smygtitt
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6G en smygtitt

Much higher achievable data v . : 1 A Much higher energy efficiency per bit
rates in all reblevant scenarios - : Reduced total network consumption
Extremely high ochievable datao
rates in specific scenarios

Positioning SHE

and sensing Extrerne device positioning

Detailed sensing of the surrounding

Extrame

Extreme network

Much more traffic per area Service

for same overallcest :;r;gr:ﬁﬂ. energy availability Metwork performance in

Tota efficiency = notural disasters: society and/or
Sub-ms latency in specific e infrastructure perturbation; malicious
SCEnaras : ownership attacks
Predictable end-to-end latency | Extrecmaly Extreme Uniffied, fluid computing facilitating
Connectivity far trillions of W ratency covenage end-to-end performance quarantess
devices “Zera-cost”/ - Exposure and federation across
“Zero-energy / Autonomously g : ecosystem partners
connected devices b - i

E  End-to-end security assurance

Coverage truly everywhere ey i Threat detection & response capabilities

T e M S!cur!id!mitiﬁnndprﬂmmlﬂ



Vad ska 6G klara av

6G

New applications and services

‘ Embedded devices everywhere

- Extreme performance and coverage

_ Enhanced end-to-end cunnechwtf

_ frosterthy systems

» Anpassade Natverk
* Dynamiskt natverksdistribution
* Natverk och kapacitet nar man behover det
» Natverksforenkling
» Ndtverkssamarbeten

» Applikationer och natverk samarbetar for
bdsta service for applikationen

» Kognitiva Natverk
» Hoga hastigheter
* Outnyttjade band som t ex terrahertz
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