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Patrick Kall

● Vem är jag? 

● Senior Advisor, Ericsson Group Security

● Tidigare Enterprise Security Architect, Telenor Group

● 27 år i säkerhetsvärlden

● Dykinstruktör

● Arrangör av Stockholm Zombiewalk (för tillfälligt lagd på
is pga pandemin)

● Annat onödigt:

● Favoritplats i världen är Myanmar, därav bilden

● Favoritdjur, katt

● Tycker om att nätverka så vill ni veta mer så är det bara 
att prata med mig i pausen



Ericsson i en bild: 
En världsledare inom ICT och 5G

Affärsområden

●Networks

●Digital Services

●Managed Services

●Technologies and
New Businesses

I siffror

●180 länder

●232 BSEK i försäljning

●100,800 anställda

●57,000 patent



Säkerhet i 5G

Hot och lösningar för konsumenter



5G huvudanvändningsområden

Förbättrat mobilt 
bredband

Fast trådlös access Mobil IoT

Internetdelat MBB, Best effort
FWA, 
Garabterad Q&S FWA

Smart phones och 

Icke-SIM enheter

Wi-FiHem, företag, arenor 
(mobilt, trådlöst, fast)

4K/8K, UDH, 
broadcasting,VR, AR

Massiv IoT

Bredbands 
IoT

Kritisk IoT

Industriell 
Automatiserad IoT



Motiven för attacker diversifieras när nätverk 
integreras i kritiska funktioner 

Pengar Information Serviceavbrott



Varför behöver jag säkerhet i mobilnätet? 
– Hotbilden mot konsumenter

Exempel på vanliga
attacker

Avlyssning

Denial of Service (DoS)

Mjukvarumanipulering/malware

Man-in-the Middle

Fysisk attack

Insider attack
Medveten
Omedveten

Radio Access 
Network (RAN)

Transportnätverk

Core Network

Management Core Network 
tillhörande
andra
operatörer

Interconnect Network

Användar
utrustning

Publikt
Nätverk

Användardata

Kontrollsignalering

Managementtrafik



5Gs inbygda säkerhet är grunden för
framtidens kritiska användningsområden

Privacy

Motståndskraft

Kommunikations-
säkerhet

Security 
assurance

Identitets-
hantering

5Gs inbygda säkerhet är grunden för framtidens kritiska användningsområden 

5G bygger på beprövad 4G säkerhet för MBB, och introducerar nya egenskaper för att säkra nya användningsområden

Anpassningsbara implementationer: Tjänsliga funktioner installerade på
säkra platser

Network slicing: Isolera grupper av nätverksfunktioner från andra grupper

SBA principer: Möjliggör oberoende isolering av funktioner under felsökning
och problemperioder

Kryptering: Signalering & användarplans trafik är krypterad och
integritetsskyddad

Automatic recovery: Recovery from malicious security algorithm mismatches

Nytt autentiseringsramverk: Flexibelt val av autentiseringsmetod

Plats identifiering av autentisering: Mitigering av potentiellt bedrägeri

State-of-the-art-kryptering: Ömsesidig autentisering mellan enhet och
nätverk

Skydd av subscriber identifiers: Skydd mot avlyssning (IMSI catchers) & 
aktiva attacker

Upptäck falska basstationer: Konfigurerbar hantering vid upptäckt

3GPP säkerhetskrav: Krav på t ex. penetrationstesting som följer
internationella cybersäkerhetsföreskrifter

Auditing: Audits av partners utvecklings & testprocesser

Motståndskraft mot fel, 
katastrofer och
cyberattacker

Säkerhet för enheter
och dess egna
infrastruktur

Identifiera och
autentisera service 

prenumeranter

Skydd av person 
identifierande

information (PII)

Nätverksutrustning
uppfyller 3GPP krav på

säkerhet

5G säkerhet

(trustworthiness)



Network Slicing

Anpassade nätverk för framtidens säkerhetsbehov



●Oberoende logiska nätverk

●Mekanismer per slice

●Separat tredjeparts autentisering

●Möjlighet att använda dedikerade resurser

●Monitorering och alarm

●Nätverkssäkerhetsenheter

●Säkerhetsplicies

●Trafikpolicies

●Trafikprioritering

●IPsec

●Isolering som skydd mot attacker

●Skräddarsydda säkerhetslösningar för industrin

Network slicing fär skräddarsydda säkerhetsbehov



IoT 

Internet of Things som enabler



Data Privacy i 5G en ”enabler” för IoT

●End-to-end kryptering

●All PII säkrad genom standarder



Säkra din IoT

●Betrodda identiter

●Betrodd data

●Databaserade beslut behöver tillförlitlig data

●Betrodd uppkoppling

●Olika enheter behöver olika säkerhetslösningar

●Viktigt med end-to-end säkerhetsekosystem



Industri 4.0

Den fjärde industriella revolutionen



Vad är Industri 4.0

●IIoT - The industrial internet of things

●Kopplar samman konncept som 

●M2M 

●AI/ML

●Stordata

●Smarta Fabriker 

●Digitalisering mm



Utvecklad nätverkssäkerhet hanterar
uppkommande säkerhetsutmaningar

● Hindrar oönskade enheter från att
koppla upp sig till fabriksnätverket

● Trådlös uppkoppling öppnar
upp för nya attackvektorer

● Ser till att ingen oönskad mjukvara
installeras på enheterna som ändrar

beteeneden

● Mjukvarubaserade och
uppkopplade maskiner och
enheter

● Säkerställer spårning av all otillbörlig
rörelse av enheter på fabriksgolvet

● Allmänt förekommande enheter
på golvet öppnar upp för fysisk
manipulering

● Förhindrar risken för avlyssning genom
inbygd kryptering

● Gå från fast till 
trådlösuppkoppling utökar
nätverket utanför fabriken

● Tar bort yttre access till enheter för att
förebygga otillåtna operationella

kommandon

● Infiltration kan leda till 
okontrollerade maskinåtgärder
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6G

En liten smygtitt



6G en smygtitt



Vad ska 6G klara av

●Anpassade Nätverk

●Dynamiskt nätverksdistribution

●Nätverk och kapacitet när man behöver det

●Nätverksförenkling

●Nätverkssamarbeten

●Applikationer och nätverk samarbetar för
bästa service för applikationen

●Kognitiva Nätverk

●Höga hastigheter

●Outnyttjade band som t ex terrahertz




